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 اصیل

 ها و راهکارها(ها، مبانی، گونه)تعریف، ویژگی تأملی در جنگ شناختی
 

 *2زاده، مهدي عباس1اکبر رشادعلي

 اسلامي انديشه و فرهنگ پژوهشگاه تمام گروه منطق فهم دين استاد و حوزه اصول و فقه خارج مدرس .1

 dr.abbaszadeh@iict.ac.irاسلامي،  انديشه و فرهنگ گاهشناسي و علوم شناختي پژوهشعضو هیئت علمي گروه معرفت*نویسنده مسئول:  .2
 

       پذيرش مقاله:     دريافت مقاله:
 چکیده

است کهه « جنگ شناختي»موضوع پژوهش حاضر،  .هستند« جنگ ترکیبي» هاي مدرن و امروزين، بیشتر از نوعکارزارها و درگیري زمینه و هدف:

است. هدف از پژوهش حاضر، مطالعه مفهوم جنگ شناختي، « جنگ نرم»ترين صورت ترين و پیچیدهو پیشرفتهسويه و شیوه مهمي از جنگ ترکیبي 

 هاي آن و نیز پیشنهاد برخي راهكارها براي مقابله با آن است.ها، مباني و گونهبررسي برخي ويژگي

 است.« فلسفي -تحلیلي»یت روش، و از حیث ماه« ايکتابخانه»روش پژوهش حاضر از حیث گردآوري اطلاعات،  :روش

ابزار اصلي  مثابهبه« هوش مصنوعي»جنگ شناختي است، همچنین  يا بستر عرصهترين ، مهم«اينترنت»و « سايبر فضاي»ويژه و به« رسانه» ها:یافته

جنگ ». همچنین در شود «الگوريتمي شناختي و سوگیري»بلكه جامعه نیز ممكن است دچار  ؛تنها فرددر جنگ شناختي، نه. شودجنگ تلقي مياين 

شناسهي معرفت». باشهد« چیره»و  «دستانه پیش»يعني  «روايت اول»روايت رسمي بايد سعي کند که گونه مهمي از جنگ شناختي است، « روايتي

وثیقي با جنگ شناختي  اي از جنگ نرم است که نسبت، گونه«جنگ رواني»، مبناي نظري مهمي براي اين دو است. «جنگ شناختي و جنگ روايتي

 دارد و لذا بايد به آن هم توجه ويژه شود.

هاي مرتبط همچهون جنهگ هاي آن از جمله جنگ روايتي و بعضي جنگکه در پژوهش حاضر از جنگ شناختي و برخي گونهتصويري  با گیری:نتیجه

 با رويكرد اسلامي از اهم آنها است.« سلامت معنوي»ارتقاء  ويژهبهد که براي مقابله با آنها پیشنهاد کر« راهكارهايي متناسب»توان رواني حاصل شد، مي
 

 يهوش مصنوع، بريسافضاي  عملیات، سلامت معنوي، جنگ نرمشناختي،  جنگ ها:کلیدواژه
 

 مقدمه
بار بهین خشونت درگیري مسلحّانه»به معني « جنگ»در عصر حاضر 

سهلاح »وسعه يافته و تنها بهه نیست؛ زيرا مفهوم سلاح تغییر يا ت« دو نیرو

هاي امروزين، داراي خصلت و شود. جنگاطلاق نمي« آتشین»يا « سخت

 هها در برهههملت-هستند. تهاجماتي که علیه دولت« ترکیبي»خصوصیتّ 

يها « جنهگ آمیختهه»کنوني در دنیا به وقوع مي پیوندد، عمهدتا  از سهن  

هاي مههم ها و سهويهشیوه ( است که در آنها همهHybrid warfareترکیبي )

 شود.اين گونه از جنگ به کار گرفته مي

(؛ اما 2، 1است )تعاريف مختلفي از جنگ ترکیبي به دست داده شده 

هاي شهیوه» در تلقي ما جنگ ترکیبي، کارزار و درگیري است که از همهه

( Collapse« )فروپاشهي»براي شكست دشمن يها « هاي مؤثرابزار»و « لازم

هاي جنگ ترکیبي کند. برخي از سويهگیري ميکشور هدف بهره حاکمیت

، «اقتصهادي»، «نظامي»کارگیري ابزارهاي کارزار و درگیري عبارتند از: به

، «شهناختي»، «اطلاعاتي»، «سايبري»، «حقوقي»، «سیاسي»، «فرهنگي»

 ، و ...«رواني»، «روايتي»

ر جنهگ نظهامي توان و نبايد جنگ را منحصر ددر دنیاي کنوني، نمي

هاي يادشههده را امههوري خههارج از گات جنههگ يهها دانسههت و ديگههر سههويه

ههاي امهروزي، گاتها  چنهد هايي عارض بر آن در نظهر گرفهت. جنگمقوله

هاي يادشهده، جزیهي از گات مرکّهب آنهها بهه شهمار اند و همه سويهسويه

طلاعهاتي اي و اهاي رسهانهآيند. به اين معنا، براي نمونه، امروز فعالیتمي

معطوف به جنگ جاري بین دو طرف نیز بخشي از حقیقت جنگ انگاشته 

 منظور تاثیرگهذاري بهر ادراو و دسهتگاههاي شناختي بهشود؛ فعالیتمي
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 زادهمهدي عباس و اکبر رشادعلي

 1405دهم، شماره اول، بهار دوره  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /2

نخبگهاني، يها فرمانهدهان و  محاسباتي مقامات سیاسهي، طبقهات جامعهه

رزمندگان يا اقشار گوناگون مردم کشور طرف جنگ نیز جزیي از ماهیهت 

آيند؛ روايهت جنهگ نیهز جزیهي از گات جنهگ اسهت؛ جنگ به شمار مي

هاي کنوني، نبايد تمرکز اند. بنابراين در جنگگونهاقدامات رواني نیز همین

هاي ممكن باز بدارد؛ چه آنكه ه نظامي، ما را از توجه به ديگر سويهبر سوي

ايم. جنگ را ناديده گرفته ها و وجوهي از پديدهدر اين صورت گويي بخش

« مقام دفاع»)حمله( و هم در « مقام هجوم»اين حقیقت هم در کارزار، در 

 ، شايان التفات جدي است.«مقام مقاومت»و هم در 

است که وجه بسیار مهمهي از  جنگ شناختيضر، موضوع پژوهش حا

ترين و مرموزترين سويه و زيرا اين نوع کارزار پیچیدهجنگ ترکیبي است؛ 

شود. هدف قهرار گهرفتن در جنهگ جنگ قلمداد مي تأثیرگذارترين شیوه

تر و شههناختي، گههاه از هههدف قههرار گههرفتن در جنههگ نظههامي خطرنههاو

نكته بسیار مهمي است؛ چراکه آسهیب بارتر و پايدارتر است و اين خسارت

نظامي ممكن است کلان جامعه يا حاکمیت را از هم نپاشد، ولهي آسهیب 

توانهد کهلان جامعهه و شناختي اگر در جامعه غلبه و شیوع پیدا کنهد، مي

رو آنگهاه کهه جنهگ بهر سهر کلیت حاکمیت را از درون فرو بپاشد. از اين

(، اين Existential warجودي( )زندگي و مرگ، بودن و نبودن است )جنگ و

 يابد.نكته اهمیتي دوچندان مي

( گونه بسیار مهمي از جنگ نرم Cognitive warfare« )جنگ شناختي»

(Soft war ؛)ترين صورت آن است. جنگ نهرم ترين و پیچیدهبلكه پیشرفته

جنگ سخت، جنگي است که  ( است؛Hard war)« جنگ سخت»در مقابل 

ادوات نظامي و لشكرکشي فیزيكي بهراي کهارزار بههره  تنها از تجهیزات و

گیرد، اما در جنگ نرم، از تجهیزات و ادوات نظامي و فیزيكي اسهتفاده مي

افزارهاي ديگري از قبیل ابزارهاي فرهنگهي، شود، بلكه در آن از جنگنمي

منظور تأثیرگهذاري بهر فرهنهگ و سهب  شناختي، روايتي، رواني و ... بهه

ها، احساسهات و گیري فكري، باورداشتو ادراو، و جهت زندگي، گهنیت

گیهري ههدف بهره روحیات، عواطف و تمايلات، و رفتار دشهمن و جامعهه

 شود.مي

پژوهشگران تعاريف مختلف و گوناگوني از جنگ شناختي بهه دسهت 

توان جنگ شناختي را به ترتیهب زيهر (؛ اما درمجموع مي5، 4، 3اند )داده

مقابهل را،  زاري که گهن و قوهّ ادراکي عناصر مهم جامعهکار»تعريف کرد: 

حاکمه و مقامات  منظور تأثیرگذاري بر ادراو و دستگاه محاسباتي طبقهبه

مرجه  و نخبگهاني، يها فرمانهدهان و  سیاسي، يا طبقات گوناگون جامعهه

«. رزمندگان، يا اقشار گوناگون مردم کشور طرف جنگ، هدف گرفته است

ر صدد مديريت و مهندسي افكار، هیجانات و قضاوت مردم چنین جنگي د

کوشد بر فرآيندهاي گهني و شناختي جامعه و اقشار مورد اشاره است و مي

ههاي مهردم و نحهوه ها و کنشهدف تأثیر مخرب بگذارد و باورها، گرايش

 مواجهه آنها با مسایل اجتماعي مورد نظر را به نف  اهداف خود تغییر دهد.

شود؛ لیكن به نیز تعبیر مي« ادراکي»نگ شناختي، به جنگ گاه از ج

براي بیان « شناختي»تعبیر  -گونه که پس از اين خواهیم گفتآن-باور ما 

 تر و گوياتر است.خصوصیت اين گونه از جنگ، دقیق

اي درخور اعتنا در طهول هم جنگ نرم و هم جنگ شناختي، پیشینه

روزگاران گذشته نیز از ايهن دو گونهه از تاري  بشر دارند، بدين معنا که در

است؛ لیكن در روزگار ما و با پیشرفت چشمگیر  شدهگیري ميجنگ بهره

هاي نرم، ويژه فناوريها بههاي مختلف علمي و انواع فناوريبشر در عرصه

 اند.تري به خود گرفتهتر و پیچیدهاين دو جنگ نیز صورت بس گسترده

« جنگ شناختي»هاي ثي همچون: ويژگيدر پژوهش حاضر، به مباح

ههوش »و « فضهاي سهايبر»جايگاه هاي ديگر، ها و شیوهو تفاوت آن با گونه

« هاي شناختي و الگهوريتميسوگیري»نقش در جنگ شناختي، « مصنوعي

مثابه يه  مبنهاي به« شناسي جنگ شناختيمعرفت»در جنگ شناختي، 

روايت »و مسئله « روايتي جنگ»، «هاروايتکلان-هاجنگ روايت»نظري، 

جنهگ »مثابه ي  مبناي نظهري، به« شناسي جنگ روايتيمعرفت»، «اول

بهها « راهكارهههاي مقابلههه»اي از هههاي آن، و پههارهو برخههي ويژگي« روانههي

 هاي شناختي، روايتي و رواني پرداخته خواهد شد.جنگ

 

ها و های جنگ شناختی و تفاوت آن باا ییرار گوناهویژگی
 مشابه و مرتبطهای شیوه

اي از اي يا گونهههرچند برخي بر اين باورند که جنگ شناختي شاخه

است که خود قسهمي جنهگ بهدون درگیهري « خاکستري جنگ منطقه»

نظامي است و ويژه موقعیت نه جنگ و نه صلح يا مرز میان جنگ و صهلح 

جنگ »است، چنانكه برخي ديگر بر اين باورند که جنگ شناختي جزیي از 

گیري از اطلاعاتي است که از است که خود قسمي جنگ با بهره« عاتياطلا

هاي نهارس و نهاق  ها و انگاشهتهطرف مقابل در اختیار است، و نیز انگاره

هاي ها و سهويهديگر؛ اما به نظر ما نبايد جنگ شناختي را بهه ايهن شهیوه

 محدود و شايد ابزاري فروکاست.

مبهاني و »لفهي اسهت، از جملهه: هاي مختجنگ داراي ارکان و مؤلفه

کهه بهه « کنشگران»، «اهداف و غايات»، «دانش رزمیدن»، «هاانگارهپیش

، و «آمهران»، «گیرانتصمیم»، «سازانتصمیم»هاي مختلف از قبیل: گروه

نیهز « ضهوابط اخلاقهي»، «قواعد حقوقي»شوند؛ نیز تقسیم مي« عاملان»

، «هافرصهت»، «فرآينهدها» ،«هاي رزمهيفنون و شهیوه»، «افزارهاجنگ»

نفعهان خهارج از جغرافیهاي محسهوس وقهوع گي»، «جغرافیا»و « میدان»

تهوانیم ، و ديگر عناصر؛ به جهت ضیق مجال اين مقال، نمي«رويداد جنگ

ههاي جنهگ ها و مسهایل و مختصهات و تفاوتايهن مؤلفهه در آن به همه

ردازيم، لاجهرم ها در جههات مختلهف بپهها و سهويهشناختي با ديگر گونه

آنكهه بهه هاي جنگ و ترتیب مورد اشاره، و بيآنكه با لحاظ همه مؤلفهبي

هاي جنگ شناختي با انواع کارزارها بپردازيم، بهه اشهارتي بهه تفاوت همه

 ورزيم.ها قناعت ميبرخي جهات مربوط به بعضي از مؤلفه

 قههمخاطب متعلَّق جنگ شناختي، همه افراد اعهم از کهارگزاران، طب
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 ها و راهكارها(ها، مباني، گونه)تعريف، ويژگي تأملي در جنگ شناختي

 3/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي 1405دوره دهم، شماره اول، بهار 

مرجه  و نخبگهاني،  حاکمه و مقامات سیاسي، طبقهات گونهاگون جامعهه

فرماندهان و رزمندگان، و اقشار گوناگون مهردم کشهور هسهتند، هرچنهد 

ممكن است جنگ شناختي گاه با هدفي خاص و مشخ ، محدود به قشر 

و « عهام»اي از مخاطبان بشود. بنهابراين، دو قسهم جنهگ شهناختي ويژه

 اند.تشخی ، قابل «محدود»

محتواي »فقط در بايد توجه داشته که جنگ شناختي درصدد تغییر نه

ههاي آنها نسهبت بهه واقعیت« نحوه شناخت»ها، بلكه در انسان« شناخت

هاي سیاسهي، اقتصهادي، فرهنگهي، مهديريتي، اجتماعي )همچون واقعیت

 «تغییههر گهههن»اي از ( و گونههه6دفههاعي و ... ( اسههت ) -نظههامي، امنیتههي

)hanging mindC(   است.« تهاجم به گهن»و در واق 

جنهگ شهناختي بیشهتر ههدف و غهرض سیاسهي دارد و در خهدمت 

هاي سیاسي، به جاي جنهگ نظهامي کهه هاي سیاسي است. قدرتقدرت

عمدتا  بسیار پرهزينه و با افكار عمومي ناسازگار است، از جنگ شناختي که 

گیرند. ههدف نمايد، بهره مييتر است و در افكار عمومي موجه مهزينهکم

جنگ شناختي، شكست دشمن از طريق از بهین بهردن اعتمهاد ملهت هها 

هاي ها و نهادهاي سیاسي، از بین بردن نیروها و سرمايهنسبت به حاکمیت

 است. (Subversion« )براندازي»در نهايت  اجتماعي و مالي، و شايد

ناکارآمهدي هاي مرسوم در جنگ شناختي مشهتمل بهر تلقهین شیوه

ها، تضعیف يا حذف اعتماد عمومي نسبت به آنها، نفهي اعتبهار و حاکمیت

ها، و ايجاد شهكاف و تفرقهه در مشروعیت آنها، ناامیدسازي نخبگان و توده

 .میان مردم است

فرآيند جنگ شناختي عبارتند از: پهايش،  دهندهچهار فعالیت مهم تشكیل

ها، نهادهها و و اقدام و عملیات که دولت ريزي،بررسي و تحلیل، طراحي و برنامه

 اي به آنها داشته باشند تا مغلوب نشوند.ها بايد توجه ويژهملت

هاي جنگ نظامي يا فیزيكهي را در خهود جنگ شناختي، عمده مؤلفه

هاي آن کاملا  متفاوت اسهت. بهراي نمونهه، منطقهه دارد، ولي سن  مؤلفه

ها ندارد، ولي در همه جا و همه زمان جغرافیايي و زمان دقیق آغاز و پايان

تواند همه اقشار در جريان است؛ نفر به نفر يا گروه به گروه نیست، ولي مي

شود، ولي گهنیت دهد؛ در اين جنگ کسي کشته نميجامعه را هدف قرار 

شههوند؛ بههه طههور کلههي اجههزاي آن، و باورهههايش تضههعیف و محههو مي

ها و تجهیهزات ن تخريهب سهازهاند، ولي وجود دارنهد؛ ههدف آنامحسوس

فیزيكي نیست، ولي تخريب اگهان و باورها را ههدف اصهلي خهود در نظهر 

 گیرد؛ و ....مي

بندد: از فضهاي جنگ شناختي، مطلق ابزارهاي شناختي را به کار مي

گیههرد؛ از هههوش مصههنوعي و مثابههه عرصههه يهها بسههتر بهههره ميسههايبر به

کند؛ همچنین از مطالعات گهن اده ميعنوان ابزار استفهاي آن بهالگوريتم

 (ognitive sciencesC« )علههوم شههناختي»هههاي تغییههر گهههن در و تكنی 

)علوم شناختي، دانش مطالعهه مغهز، گههن و ههوش و کند گیري ميبهره

شناسي فرآيندهاي مرتبط با آنهاست. فلسفه گهن، هوش مصنوعي، عصب

شناسهي تي و انسانشناسهي شهناخشناسي شهناختي، روانشناختي، زبان

هاي زيرمجموعه علوم شناختي هستند، اگرچه برخي علوم شناختي، دانش

(؛ همچنهین از مطالعهات مغهز و 7)انهد( رايانه را هم به اين فهرست افزوده

هاي مفهههومي؛ اصههول و قواعههد شناسههي و اسههتعارهشناسههي؛ زبانعصب

 شود.مند ميشناسي و مانند اينها بهرهروان

هاي مشابه و مرتبط که عمدتا  از سن  برخي جنگبا  جنگ شناختي،

 دارد که اهم آنها به شرح زيرند:هايي نسبتجنگ نرم هستند، 

 ههههايههها جنهههگ روايت« جنهههگ روايتهههي»جنهههگ شهههناختي بههها  .1

(Narrative warfare )هاي مختلهف از يه  يعني تعارض و تقابل روايت

تي وثیق دارد، نسب منظور دستیابي به اهداف خاص،رخداد اجتماعي به

اي بسیار مهم از جنگ شناختي است؛ بلكه اساسا  جنگ روايتي، گونه

 لذا جنگ شناختي، اعم از جنگ روايتي است.

-( Psychological Warfare« )جنهگ روانهي»جنگ شناختي هرچند با  .2

دارد؛ زيرا در جنگ شناختي، گهن و  تفاوت -کم به لحاظ اهدافدست

گیرد، ولي در جنهگ روانهي، هدف قرار ميقوه شناخت افراد و جوام  

روان و روحیه افراد و جوام ؛ با ايهن حهال، از آنجها کهه گههن و قهوه 

شناخت افراد بر روان و روحیه آنان کاملا  تأثیرگذار است، شايد بتوان 

گفت جنگ شناختي معمولا  دستاورد رواني نیز براي طرف مهاجم به 

اي از ند که جنگ رواني، گونهههمراه خواهد داشت )برخي بر اين باور

 جنگ شناختي است(.

( است، لیكن  warfareMedia« )ايجنگ رسانه»جنگ شناختي غیر از  .3

با آن نسبتي دارد؛ زيرا جنگ شناختي، رسانه و از جمله فضاي سايبر 

گیرد، هرچند مثابه عرصه يا بستري مهم به خدمت ميو اينترنت را به

 کند.هم استفاده ميها و بسترهاي ديگري از عرصه

 (Grey zone warfare« )خاکسهتري جنهگ منطقهه»جنگ شناختي غیر از  .4

است، ولي با اين هم نسبتي دارد و آن اينكه جنگ شهناختي ممكهن 

است هم در موقعیت نه جنگ و نه صلح يا مرز میان جنگ و صهلح و 

 هم در موقعیت جنگي و حتي در موقعیت صلح اتفاق بیفتد.

( است؛ Information warfare« )جنگ اطلاعاتي»ر از جنگ شناختي غی .5

اما با اين هم نسبتي دارد و آن اينكه جنگ شناختي ممكن اسهت بهه 

مدد اطلاعاتي که از افراد يها جامعهه ههدف در اختیهار دارد، گههن و 

 گهنیت آن افراد و جامعه را به نف  اهداف خود تغییر دهد.

 

 نگ شناختیجایراه فضای سایبر و هوش مصنوعی یر ج

« فضهاي سهايبر»کنیم و فضاي فیزيكهي کهه مها در آن زنهدگي مهي

(Cyberspace کهه گهاه از روي مسههامحه از آن تعبیهر بههه فضهاي مجههازي )

، «عرض و موازي براي زيست انساندو عرصه يا بستر واقعي هم»شود، مي

کم بهه يه  انهدازه از جمله وقوع جنگ هستند و در جنگ ترکیبي دست

رچند عموم مردم بیشتر جنگ فیزيكي يا نظامي )که به تهديهد اند. همهم
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تر از جنهگ در فضهاي انجامد( را مهمسرزمین و زيست مردم کشورها مي

کنند، ولي واقعیت اين است که برتري چنداني براي يكي از سايبر تلقي مي

متصور نیست. امهروزه جنهگ در  -خاصه در شرايط کنوني جهان-اين دو 

فضاي سايبر، مكمل هم هستند و يكديگر را پشهتیباني و  فضاي فیزيكي و

سايبر را نبايد دو مقوله مجزا و  -کنند. بنابراين، دوگانه فیزيكيتدارو مي

 مستقل تلقي کرد؛ بلكه بايد کاملا  مرتبط و مماس باهم دانست.

در واق ، همه عناصر و عوامل جنگ فیزيكي يها نظهامي در جنهگ در 

جود دارند: برد و باخت، فرمانده و سهرباز، سهپاه و بستر فضاي سايبر هم و

لشگر، آفند و پدافند، فريب و ترفند، ابزار و ادوات جنگي و ...، لیكن بهه دو 

 نحوه و شیوه متفاوت.

بايد توجه داشت که جنگ در بستر فضاي سايبر، معناي وسیعي دارد 

هه  که مقهولاتي ماننهد -( Cyberwarfareو لازم است به جنگ سايبري )

حمله الكترونیكي، حفاظت الكترونیكي، پشتیباني الكترونیكهي و ، سايبري

هاي نرم ازجمله محدود نگردد، بلكه امروزه غالب جنگ -شود...را شامل مي

اي و مانند اينها بیشهتر شناختي، روايتي، رواني، امنیتي و اطلاعاتي، رسانه

استا، لازم به نظهر بندد. در اين ردر عرصه يا بستر فضاي سايبر صورت مي

 رسد به نكات زير توجه ويژه داشته باشیم:مي

که فضاي فیزيكي قواعد خاصي دارد، فضاي سايبر هم قواعهد همچنان .1

دو، دو زمین بازي مختلف هستند و هر ويژه خود را دارد. در واق ، اين

بازي قواعد خود را دارد. براي حضور فعال در عرصه فضاي سايبر بايد 

 را شناخت و رعايت کرد.قواعد آن 

رسهد تلقي کرد و به نظر مي« رسانه»مثابه ي  فضاي سايبر را بايد به .2

 ترين رسانه همین است.امروز مهم

کمیت و کیفیت انتقال پیام در فضاي سايبر، بر محتواي پیام کاملا  اثر  .3

اي انبهوه يها گونههگذارد. براي نمونه، اگر پیامي در فضاي سايبر بهمي

تري بهر مخاطهب تر و عمیقجذاب نشر پیدا کند، تأثیر بیش نحويبه

 خواهد داشت، پس در اثربخشي محتواي آن دخالت دارد.

کننهد، فضاي سايبر و اينترنت که عمده مردم آن را خنثهي تلقهي مي .4

وجه خنثي نیست و وجوه بسیار مهمي اعم از سیاسي، امنیتي، هیچبه

انگارانه ارد. اين ي  تصور سادهاطلاعاتي، تروريستي، جنگي و ... هم د

ههاي نهوين همچهون فضهاي سهايبر و و بسیار خام است کهه فناوري

گیري هستند و اينترنت، ي  رسانه ساده يا محیط بسیط و فاقد جهت

تنها با هدف دسترسي سري ، آسهان و آزاد مهردم دنیها بهه اطلاعهات 

 (.8طراحي و تأسیس شده است )

اي، ههاي رايانههطورکلي و بازياي بهههههاي( رايانهسازه )پلتفرمبن .5

علاوه  -طورخاص ها نیز بهرسانهاي اجتماعي و برخي از پیامشبكه

سازي مثبت که تأسیس آنها را باعث شده بر اهداف تجاري و شبكه

ممكن است با مقاصد سیاسي، امنیتي، اطلاعاتي، تروريستي  -است

ه از ابتهدا نیهز و جنگي، توسعه يافته باشند. حتهي بعیهد نیسهت که

است، چنانكه اينترنت ههم  چنین کاربردهايي براي آنها متصور بوده

در ابتدا صرفا  کهاربرد نظهامي داشهته و بعهدا  بهه سهطح دسترسهي 

(هايي را Big data« )دادهکلان»عمومي تسري يافته است. همه آنها 

اهمیهت دهند که هرچند ما آنها را کمدر اختیار متخاصمان قرار مي

ههاي اهمیت نیسهتند؛ بلكهه در جنگانگاريم؛ اما به هیچ روي کمبی

آينهد؛ امها در ترکیبي و شناختي، بسیار مهم و حیاتي به شهمار مي

مثابهه ( بهArtificial intelligence« )هوش مصنوعي»وضعیت کنوني، 

شههود و در آينههده نیههز بهها ابههزار اصههلي جنههگ شههناختي تلقههي مي

طور اين زمینه پديد خواهند آمد، بهههاي روزافزوني که در پیشرفت

 تري ايفا خواهد کرد.قط  نقش پررنگ

ها هاي هوشمند از طريق دريافت و رصد دادههوش مصنوعي و ماشین

هاي پیچیده، به ارایهه و اطلاعات کلان و نیز تجزيه و تحلیل الگوريتم

ها و راهكارهاي سیاسهتي بسهیار مهوثري در جنهگ شهناختي توصیه

ها و راهكارههها را از طريههق خودکارسههازي و ايههن توصههیه پردازنههدمي

)اتوماسیون( فرآيندها در قالب انتشار محتوا )متن، نماهنگ يا کلیپ و 

هاي هاي اجتمههاعي و ...(، پاسهه هاي شههبكهفههیلم کوتههاه، پسههت

هاي مطههرح بههراي طههرفین، و شناسههايي و کننههده بههه پرسههشگمراه

 کنند.عه مقصد، عملیاتي ميگیري افراد و نهادهاي خاص در جامهدف

ههاي در سويه روايتي جنگ شهناختي، ههوش مصهنوعي بها الگوريتم

سويه و جانبدارانه را بازتولیهد و هايي ي تواند روايتپیچیده خود مي

هايي که تنها نحو گسترده منتشر کند و به آنها ضريب بدهد، روايتبه

اي از واقعیهت کننهد و بیشهتر بههرهاهداف قواي مهاجم را تهأمین مي

نمايي رخدادها ندارند يا با تحريف واقعیت و گاه با بزرگنمايي و کوچ 

ها در قالب متن، صهوت و فهیلم کوتهاه، توییهت و اند. اين روايتهمراه

ها، فضهاي سهايبر و اينترنهت تكثیهر و مانند اينها بازتولید و در رسانه

 شوند.توزي  مي

 

 ی یر جنگ شناختیهای شناختی و الروریتمنقش سوگیری

شههناختي  از جملههه مباحههث مطههرح در علههوم شههناختي، سههوگیري

(Cognitive bias( و سوگیري الگوريتمي )Algorithmic bias است. اما اين دو )

کنند که با وجهود اهمیهت آن، اي ايفا ميدر جنگ شناختي نیز نقش ويژه

 کمتر به آنها پرداخته شده است.

 هاي شناختي بهه دسهت داده شهدهیريتاکنون تعاريفي چند از سوگ

شود هايي مواجه مي(. شناخت و ادراو انسان گاه با سوگیري10، 9است )

بینهي، در مند، تكرارشونده و گهاه بها الگهوي قابهل پیشاي نظامگونهکه به

فرآيند پردازش و تفسیر اطلاعات در جهان خارج، يا مهان  از رسهیدن بهه 

سازند و ي به آن را با مشكل جدي مواجه ميشوند يا دستیابواق  قضیه مي

 گذارند.از اين رهگذر، در تصمیمات انسان نیز تأثیر منفي مي

هاي شناختي، گاه خودساخته و خودپرداختهه هسهتند، يعنهي سوگیري
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 ها و راهكارها(ها، مباني، گونه)تعريف، ويژگي تأملي در جنگ شناختي

 5/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي 1405دوره دهم، شماره اول، بهار 

ها در شناخت و ادراو وي شهكل شود اين سوگیريگهن خود فرد باعث مي

، بهدين معنها کهه از بیهرون فهرد اندبگیرند و گاه ديگرساخته و ديگرپرداخته

ها و ابزارهاي ارتبهاط جمعهي، فضهاي سهايبر و ها، رسانه)افراد، نهادها، دولت

شوند و بايهد توجهه داشهت هاي اجتماعي و ...( به وي القا مياينترنت، شبكه

 اي در جنگ شناختي دارند.، کارکرد ويژههاي ديگرپرداختهکه سوگیري

اي از ، فرآينهد اجهراي مجموعهه(Algorithm)از سوي ديگر، الگهوريتم 

هاي مشهخ ، بهراي رسهیدن بهه ههدفي از پهیش عملیات و دستورعمل

اي خهاص اسهت. بنهابراين در يه  الگهوريتم، شده يا حهل مسهئلهتعیین

داد(، دستورعمل يا پهردازش کم سه عامل وجود دارد: ورودي )دروندست

 (. 11داد( )صحیح، و خروجي )برون

هاي خاصي داشته باشند که از آنها توانند سوگیريا هم ميهالگوريتم

هايي شود. هوش مصنوعي از الگوريتمهاي الگوريتمي تعبیر ميبه سوگیري

شده هستند و در خهدمت جنهگ شهناختي گیرد که کاملا  کنترلبهره مي

داد( و ههاي مشهخ  )درونگیرند، به اين نحهو کهه بها ارایهه دادهقرار مي

طور دادههاي هدفمنهدي را بهههاي معهینّ، برونيا پردازش هادستورعمل

ها، فضهاي سهايبر و نحو گسهترده در رسهانهماشیني و خودکار تولید و بهه

 کنند.اينترنت منتشر مي

تنها فرد؛ بلكه جامعه نیز ممكن رسد در جنگ شناختي، نهبه نظر مي

راد و هاي شناختي و الگوريتمي شود، يعني گههن افهاست دچار سوگیري

ويژه القهاي ضهعف و گهنیت جامعه، به سوي مناف  و مطالبات دشمن بهه

دهي گردند و فروپاشي )از درون( را که گاه با انفعال حاکمیت کشور، جهت

 آيد، باعث شوند.جنگ نظامي به دست نمي

 

 مثابه یک مبنای نظریشناسی جنگ شناختی بهمعرفت

، (Epistemology of cognitive warfare)« شناسي جنگ شناختيمعرفت»

شناسي مضاف است. توضیح اينكه همانند فلسفه مطلق و اي از معرفتگونه

شناسي مطلق و مضاف هم وجود دارد. در تلقهي مها، (، معرفت12مضاف )

« معرفههت»شناسههي مطلههق، بحههث از ماهیههت و عههوارض گاتههي معرفت

(Knowledge) شناسهي تو مسایل مرتبط به آن اسهت و در کنهار آن، معرف

شناسهي کهه اي از معرفتمضاف نیز وجود دارد و آن عبارت است از گونهه

دار ي  علم يا مقوله ديگر به آن اضافه شهده اسهت و ايهن مبحهث عههده

الیه شناختي معطوف بهه آن علهم يها مقولهه مضهافٌمطالعه مسایل معرفت

شناسهي فضهاي سهايبر و شناسي علم کهلام، معرفتباشد، مثلا  معرفتمي

شناسهي شناسي جنگ شهناختي کهه معرفتمانند اينها و از جمله معرفت

 مضاف به مقوله جنگ شناختي است.

شناسي جنگ شناختي، به بررسي رابطهه جنهگ شهناختي بها معرفت

شناختي درباره جنهگ کوشد مسایل معرفتپردازد و ميمعرفت انساني مي

مباني نظري جنگ  ترينشناختي را مطالعه و بررسي کند و لذا يكي از مهم

شود. تلقي مي -که داراي جهات و حیثیات فراوان معرفتي است -شناختي 

توان به: رابطه جنگ شناختي با جهان خارج از مسایل مهم اين مبحث مي

و عالمَ گهن، ارزش معرفت )صدق و معیار آن( در جنگ شناختي، ساختار 

شهناختي بهر  معرفت )توجیه و معیار آن( در جنگ شناختي، تأثیر جنهگ

 هاي معرفتي جنگ شناختي و مانند اينها اشاره کرد.معرفت، آسیب

 

 . نسبت شناخت و معرفت1

شناسهي جنگ شناختي، با مقوله شناخت انساني سروکار دارد؛ امها معرفت

« شهناخت»دو، تفهاوت وجهود دارد: پهردازد. میهان ايهنبه معرفت انسهاني مي

)Cognition(  معرفت»اعم از »)geKnowled( سهت. در علهوم شهناختي، مهراد از ا

گهذرد، اعهم از آگهاهي و شناخت، همه فرآيندهايي است که در مغز يا گهن مي

ادراو )معرفهت(، اسههتدلال و تفكههر، هوشهیاري، حافظههه و يههادآوري، التفههات، 

بیني، تجزيهه و تحلیهل، حهل مسهئله، عاطفهه و گیري، پیشيادگیري، تصمیم

رفتي، قسهمي شهناخت اسهت؛ امها ههر شهناختي، (؛ لذا هر مع7هیجان، و ... )

قسمي معرفت نیست )به تعبیر منطقیون، رابطه عموم و خصوص مطلق میهان 

دو برقرار است(. در واق ، در علوم شناختي، شناخت، هرگونه فعالیت گهنهي اين

ههاي گهنهي، شود که قابهل بررسهي باشهد و يكهي از ايهن فعالیترا شامل مي

مطلب در ايهن اسهت کهه گههن و گهنیهت انسهان  (. اهمیت13معرفت است )

هها و متعاقبها  در هها بلكهه در گرايشفقط در بینشهاي شناختي(، نهه)فعالیت

 آيند.هاي انسان تأثیر دارند و از علل معُده آنها به شمار ميکنش

 

 شناختی مؤثر یر جنگ شناختی. تحولات معرفت2

شهناختي ت معرفتکنیم، تحهولااي که ما در آن زيسهت مهيدر دوره

ساز جنگ شناختي هستند؛ يعنهي بسهتر مهمي در دنیا رخ داده که زمینه

تهرين ايهن تحهولات کننهد. از مهمگیري آن مهیا ميمساعد را براي شكل

 توان به موارد زير اشاره کرد:مي

بهه جهاي  )Information(« اطلاعهات»امروزه با گسترش فضاي سايبر،  .1

الي است که دانهايي از طريهق کسهب معرفت نشسته است. اين در ح

سهاختن اطلاعات، غیهر از دانهايي از طريهق تجزيهه و تحلیهل و مدللّ

، 14، 8است ) -يعني معرفت )به معناي باور صادق موجه( -اطلاعات 

بهاور صهادق »شناسي غربي، معرفت بهه (. توضیح اينكه در معرفت15

(. نیهز در 17، 16تعريهف شهده اسهت ) )Justified true belief(« موجهه

( يا 19، 18« )يقین مطابق با واق »ادبیات فلسفي اسلامي، معرفت به: 

شود. با اين حال، ( اطلاق مي22، 21، 20« )اعتقاد جازم صادق ثابت»

در جنگ شناختي، اطلاعات اعم از درسهت، نادرسهت، يها ترکیبهي از 

نمهايي يها هرگونهه درست و نادرست )از طريق بزرگنمايي يها کوچ 

 شود.يف(، جايگزين معرفت به معناي دقیق کلمه ميتحر

شود فرصت تجزيه باعث مي« سازي اطلاعاتانبوه»در دوره ما، بیشتر  .2

منظور تمییز حقیقهت از خطها و تحلیل عقلانيِ اطلاعات براي افراد به

سهازي (. جنگ شناختي، از اين انبوه25، 24، 23وجود نداشته باشد )
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 زادهمهدي عباس و اکبر رشادعلي

 1405دهم، شماره اول، بهار دوره  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /6

 کند.مي گیرياطلاعات به شدت بهره

اي بسیار جهدي مطهرح اسهت؛ گونهاطلاعات به« سازيشبیه»امروزه  .3

يعني گاه در رسانه و فضاي سايبر، شهبیه واقعیهت و نهه خهود آن، در 

گیرد. ژان بودريار فیلسوف پسامدرن غربي معتقد اختیار مردم قرار مي

« بههازنمود»ها واقعیههت را اسههت در دوره مههدرن، تصههاوير و نشههانه

)tationRepresen( کردنههد؛ امهها در دوره پسههامدرن، مههرز واقعیههت و مي

گهردد. رود و واقعیت به روگرفتي از بازنمود بدل ميبازنمود از بین مي

کننهد و بهه بازنمودها به جاي بازنمايي واقعیت، از يكهديگر تقلیهد مي

هها ايجهاد اي از بازنماييسهان شهبكهدهنهد و بدينيكديگر ارجاع مي

نههام دارد. لههذا جهههان  )Hyperreality(« عیههت حههادواق»شههود کههه مي

اسههت. مهها در اينجهها بهها  )Simulation(« وانمههوده»پسههامدرن، جهههان 

(. در جنگ شناختي نیز ما 27، 26سازي واقعیت روبرو هستیم )شبیه

ها، سهازيواقعیت را نداريم، بلكه شهبیه واقعیهت را داريهم. ايهن شبیه

ا بر قهواي ادراکهي مها تحمیهل دستگاه معرفتي ما را تسخیر و خود ر

کنیم که در رسانه، فضهاي سهايبر و کنند. براي نمونه، ملاحظه ميمي

شهود سازي مياينترنت، گاه ي  جنگ يا کودتا يا شورش چنان شبیه

رسد که آن جنگ يا کودتا يا شهورش که مخاطب به اين برداشت مي

و بلكه از واقعهي دقیقا  و عینا  به همان نحو که نمايانده شده، رخ داده 

سهازي جنهگ يها تر است، در حالي که اين وانموده يا شبیهنیز واقعي

کم به آن شدت و بزرگهي کودتا يا شورش است و نه خود آن، يا دست

 که نمايانده شده، نیست.

اي در تولیهد پیهام دارد. مارشهال در دوره معاصر، رسهانه نقهش ويهژه .4

ر است کهه در واقه  رسهانه لوهان فیلسوف رسانه غربي بر اين باوم 

رسانه «: رسانه، خودِ پیام است»سازد و به تعبیر او است که پیام را مي

تهر از پیهام اسهت. پیهام تنها از محتواي پیام جدا نیست، بلكهه مهمنه

تنها از محتواي پیام جدا نیست؛ بلكه واقعي، خودِ رسانه است. رسانه نه

دههد. آن را شهكل ميتهر از پیهام اسهت، تها حهدي کهه ماهیهت مهم

تر در نتیجه ماهیهت وسهايل ارتبهاطي شهكل هاي کنوني، بیشجامعه

عنوان (. پس فضاي سهايبر بهه28اند تا در نتیجه محتواي پیام )گرفته

دههد. ي  رسانه مدرن، خودش ماهیت خاصهي از پیهام را شهكل مي

هاي اجتمهاعي، مهديريت هها و شهبكهامروزه در فضاي سايبر، پلتفرم

ها که داراي سوگیري نحوي است که سن  خاصي از پیامها بهيتمالگور

اي هستند، قابلیت انتشار حداکثري و ماندن در اين فضا شناختيِ ويژه

 کند.خوبي استفاده ميرا دارند. جنگ شناختي از اين امر نیز به

شهنويم. در دوره را ههم بسهیار مي« امپراطوري مجازي»امروزه تعبیر 

ا شكل امپراطوي خود را از فضاي فیزيكهي بهه فضهاي همعاصر، دولت

در کنند. گیري را مياند و از اين فضا حداکثر بهرهسايبر گسترش داده

واق ، گستردگي مخاطبان فضاي سايبر )از جهت تعداد، سن، جنسیت 

و ...(، رسانش آسان و سري  اطلاعات بهه مخاطبهان، و دسترسهي تها 

واي فضاي سايبر )که ناشي از افزايش اي آسان مخاطبان به محتاندازه

هاي اسهتفاده از آن و ... اسهت(، ترشدن هزينههسرعت اينترنت، ارزان

ها قهرار داده بهترين زمینه را براي استفاده از اين فضا در اختیار دولت

 بنابراين شكل سلطه نیز امروزه تغییر کرده و مجازي شده است. است.

اينتهاير مطهرح اسهت. لهي م  حقیقهتدر دنیاي امروز، مسئله گذار از  .5

اي که ، دوره(Post-truth)« پساحقیقت»متفكر معاصر غربي با طرح نظريه 

کنهد کهه بهاور اي توصیف ميعنوان دورهکنیم را بهما در آن زيست مي

ها و شواهد عیني، بلكه باورهها و احساسهات عمومي را بیشتر نه واقعیت

در اين میان نقش رسانه، فضهاي ( و 29سازند )شخصي يا گروهي برمي

کنند، در برساخت باورها سايبر و اينترنت و محتواهايي که آنها تولید مي

دانیم که اين و احساسات شخصي يا گروهي بسیار چشمگیر است و مي

ها با مقاصد ها و دولتمحتواها به شدت تحت تأثیر مناف  احزاب، جريان

ها و سان اصالت واقعیتبدينشوند و سیاسي خاصي تعیین و تعريف مي

شواهد عیني معمولا  به حاشیه رانده شده، باورها و احساسات شخصي يا 

گیرند. جنگ گروهي در خدمت مناف  يا مقاصد سیاسي خاصي قرار مي

 گیرد.شناختي از اين مسئله هم بسیار بهره مي

 

 . صدق و توجیه یر جنگ شناختی3

 )Justification(و توجیهه  )hTrut(در جنگ شناختي، معیارهاي صهدق 

کنند. صدق و توجیه و معیارهاي هر کدام همچون باورهاي انسان تغییر مي

شناسهي مطابقت، مبناگرايي و ...، از مباحث اصلي و بسیار مهم در معرفت

 (.31، 30غربي و اسلامي است )

اما در جنهگ شهناختي، معیهار صهدق، بهه جهاي مطابقهت بها واقه  

(Correspondence،) سهازي سهازي، شبیهبه واسهطه امهوري همچهون انبوه

دهي به پیام و روايت، تهاجم بهه گههن و ها در شكلاطلاعات، نقش رسانه

مقبولیت، پسند ديگهران و اتفهاق نظهر »تغییر اگهان و مانند اينها، عمدتا  

اسههت. در خصههوص معیههار توجیههه نیههز بههه جههاي مبنههاگرايي « جمعههي

(Foundationalismبه واسطه ،) اي و امهور از ايهن سیطره امپراطوري رسهانه

گونهه دست، اطلاعات را به هر نحوي که طرف مهاجم بخواهد، بهدون هیچ

دههد، حهال آنكهه در واقه  الزام به ساختارمندي معرفت، موجه جلوه مي

 برقرار است.« ناموجهیت»

بنابراين در جنگ شناختي، نزد جامعه هدف يا مقصد، صدق و توجیه، 

شناسي، وجود نهدارد. در دو در دانش معرفتعقلايي و دقیق اينبه معناي 

شهدن و لهذا در ههم تنیهدگي ايواق ، در اين جنهگ، تحهت تهأثیر شبكه

گراي شهد از معرفهت عقهلشدن معرفهت و بیروناطلاعات و نیز اجتماعي

شود که (، آگاهي انسان اساسا  وابسته به حضور افرادي مي33، 32فردي )

کننهد و افهرادي کهه با هدف تغییر اگهان مخاطب، تولیهد مي اطلاعاتي را

دهند؛ از اين روست که نسبت به اين اطلاعاتِ تولیدشده واکنش نشان مي

، بلكهه )Epistemic realism(( 34گرايي معرفتي )در جنگ شناختي، نه واق 
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 ها و راهكارها(ها، مباني، گونه)تعريف، ويژگي تأملي در جنگ شناختي

 7/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي 1405دوره دهم، شماره اول، بهار 

فقهدان »و گاه اساسها   )Epistemic relativism(( 35« )گرايي معرفتينسبي»

 زند.)جهل( موج مي« فتمعر

 

 هاروایتکلان -هاجنگ روایت
رود، کار مهيويژه در مطالعات رسانه فهراوان بههاصطلاحي که امروز به

است که خود، گونه بسهیار مهمهي از « جنگ روايتي»يا « هاجنگ روايت»

ها نیز روايت-ها، جنگ کلانجنگ شناختي است. اما در کنار جنگ روايت

 پردازيم.دو ميکه در اين بخش به اينشايان توجه است 

 

 . تعریف روایت1

بیهان يه  يها چنهد »اجمالا  عبارت است از  (Narration)« روايت»

نیهز وجهود دارد.  (Interpretation)« تفسهیر»در کنهار روايهت، « رخداد

است. « برداشت شخصي راوي از ي  يا چند رخداد»تفسیر، عبارت از 

انهد کهه تجربهه ن غربي نیز توضهیح دادهاين نكته را برخي فلاسفه دي

اي اعم (؛ بدين معنا که هر تجربه36بدون تفسیر معمولا  وجود ندارد )

از حسي، ديني، عرفاني و ... بها تفسهیر يها برداشهت راوي آن تجربهه، 

همراه خواهد بود. به همین قیهاس، معمهولا  در روايهت نیهز بهه بیهان 

 مراه است.شود و بیان با تفسیر همحض بسنده نمي

 

 شناسی روایت. گونه2

تواند ي  شخصیت حقیقي يا حقوقي باشد. نیز رخداد راوي مي

تواند عیني و واقعي باشد يا گهني و دروني؛ يعني گاه ي  رخداد مي

کنیم کهه عیني و واقعي که در عالم خارج تحقق يافته يا تصور مهي

نهي شهود و گهاه يه  رخهداد گهنهي و دروتحقق يافته، روايهت مي

تر از رخداد گهنهي اسهت. رخهداد خودمان. رخداد عیني، طبعا  مهم

عیني و واقعي، انواع و اقسهام مختلهف و متنهوعي دارد؛ بهه همهین 

نسبت، روايت هم داراي انواع و اقسام مختلف و متنهوعي اسهت؛ در 

ازاي هر رخداد نظامي، اجتمهاعي، اقتصهادي، فرهنگهي، مهديريتي، 

ههايي ..، ممكن اسهت روايهت يها روايتحقوقي، اخلاقي، سیاسي و .

وجود داشته باشند. همچنین روايت گاه براي ديگهران اسهت و گهاه 

تري دارد، روايت رخهداد براي خودمان؛ در واق ، آنچه اهمیت فزون

آيد که انسهان رخهدادي را براي ديگران است، هرچند گاه پیش مي

 براي خودش هم روايت کند. 

تواند به درجات مختلفي جذابیت داشته ميروايت رخداد براي ديگران 

انهد، از جملهه: هها دخیلباشد يا نهه. عوامهل مختلفهي در جهذابیت روايت

بودن و گري، نامتعهارفها و فنهون روزآمهد و مهؤثر روايهتکاربست شهیوه

طور کلهي، ربهط شهده بههبودن روايت، اهمیت رخهداد روايتايغیرکلیشه

ها، منفعت معنوي يا مادي آن براي وهشخصي و وجودي آن به افراد يا گر

 ديگران و مانند اينها.

 . تعریف جنگ روایتی3

 انهدبهه دسهت داده« جنگ روايتي»پژوهشگران تعاريف بسیاري از 

تعارض و تقابل »(، اما در تلقي ما، جنگ روايتي عبارت است از 38، 37)

روايهت -هاي مختلف از يه  رخهداد، گيهل يه  يها چنهد کهلانروايت

منظور دستیابي به اهداف خهاص سیاسهي، نظهامي و حتهي ، بهمشخ 

 «.فرهنگي يا اجتماعي

کوشهند در هها ميها و يا دولتها، سازماندر اين جنگ، افراد، تشكل

بستر رسانه، فضاي سايبر و اينترنت، با کمه  ابزارههايي همچهون ههوش 

ر کننهد و انتشهامصنوعي، و با اطلاعات خاصهي کهه تولیهد و بازتولیهد مي

دهند، روايت خود را منطبق با يا کهاملا  نزديه  بهه رخهداد مهوردنظر مي

هاي ديگر از آن رخداد چیرگي بخشند تا کنتهرل معرفي کنند و بر روايت

 اگهان و افكار عمومي جامعه هدف را در دست بگیرند.

 

 کننده جنگ روایتی. عوامل تعیین4

تهوان پهنع عامهل در تلقي ما و بها يه  برداشهت نسهبتا  فلسهفي مي

 کننده را در جنگ روايتي برشمرد: تعیین

)علت فهاعلي( « فاعل»که « هاها و دولتها، سازمانافراد، تشكل» .1

 کنند؛پردازي مياين جنگ هستند و روايت سازي و روايت

 محهض ها و اطلاعهاتِکه اگر از سن  داده« اطلاعات و محتواها» .2

)علت مادي( اين جنهگ هسهتند و آنگهاه کهه در « ماده»باشند، 

ههاي ديهداري و شهنیداري خاصهي عرضهه شهوند، ها و قالبفرم

 آورند؛)علت صوري( اين جنگ را پديد مي« صورت»

اين جنگ هستند و « بستر»که « رسانه، فضاي سايبر و اينترنت» .3

 ؛يابنداطلاعات و محتواها از طريق آنها انتقال مي

ايهن « ابهزار»تهرين که مهم« هاي آنهوش مصنوعي و الگوريتم» .4

جنگ است و در بازتولیهد و بازنشهر اطلاعهات و محتواهها نقهش 

 اساسي دارد؛

« قابهل»که مخاطب يا جامعه ههدف يها « اگهان و افكار عمومي» .5

)پذيرنده( ايهن جنهگ هسهتند و تغییهر گهنیهت و تفكهر افهراد، 

 دهد.تشكیل مي )علت غايي( اين جنگ را« غايت»

 

 روایتروایت و نسبت آن با خریه. کلان5

نهههزد ژان فرانسهههوا لیوتهههار فیلسهههوف پسهههامدرن غربهههي، 

بَرروايهت، روايهت جههاني(« روايتکلان»  )فراروايهت، مِتاروايهت، اَ

(Master narrative, Grand narrative, Metanarrative)  انگاره»، معمولا  به ي »

جام  و کلهي برخاسهته از تجربهه يها  "نظام فكري"يا « انديشه»)ايده( يا 

 نحو پیشهینيمعمهولا  بهه-کوشهد تعقل و علم يا فلسفه اشاره دارد که مي

(A priori) - مثابهه يه  جهان، انسان و يا جامعه را تبیین کند و خود را به

بینانه هم است، قطعهي و شمول و متعالي که معمولا  خوشحقیقت جهان
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 زادهمهدي عباس و اکبر رشادعلي

 1405دهم، شماره اول، بهار دوره  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /8

هها، روايت(. کلان39دهد و بر ديگران تحمیل کند ) موجه و مشروع جلوه

انديشهي، تهوان بهه روشنترين آنهها ميخصوصیت مدرنیته است و از مهم

گرايي، لیبرالیسم، مارکسیسم، فرويديسم، فمینیسم، نیهیلیسهم و پیشرفت

 مانند اينها اشاره کرد.

)روايههت معمههولي، روايههت « روايههتخُرده»روايههت، در مقابههلِ کلان

قهرار دارد کهه  (Little narrative, Micronarrative)وچ ، روايت محلهي( ک

کوشد بیان و تفسیري خاص از ي  رخداد جزیي ارایه دهد و هرگونه مي

توجهي روايتي را رها کند. بر اين اساس، فلسفه پسامدرن گاه به بيکلان

نمههودن بههه  آوردن و بسههنده ههها و رويروايتيهها ناباورمنههدي بههه کلان

 ها توصیف شده است. روايتخرده

ها چندان از روايتها و خردهروايتبا اين حال، در جنگ روايتي، کلان

سن  علمي يا فلسفي نیستند؛ بلكه بیشتر از سن  سیاسي، فرهنگهي و يها 

 اجتماعي هستند. 

روايت، روايتي جام  و کلي است که خطوط و در جنگ روايتي، کلان

کند. بر ايهن اسهاس، در اي گيل آن را ترسیم ميهروايتمسیر اصلي خرده

اهمیهت نیسهتند، بلكهه کهاملا  مهؤثر و هها بيروايتايهن جنهگ، اولا  کلان

ها تعیین و تعريف روايتها اساسا  جدا از کلانروايتاند و ثانیا  خردهخلگي

شوند، بلكه در ارتباط تنگاتنهگ بها آنهها هسهتند. در جنهگ روايتهي، نمي

روايهت دارد و در گيهل آن جهاي روايت، نسبتي با يه  کلانههرگونه خرد

ها هم روايتها بلكه جنگ کلانفقط جنگ روايتگیرد. بر اين اساس، نهمي

 مطرح است و نبايد اين نكته مبنايي و مهم را از نظر دور داشت.

نحوي انضهمامي و توان مطلب پیشگفته را با گکهر يه  نمونهه بههمي

هاي رسمي غرب از ايهران کهه خهط روايتيكي از کلانملموس بازنماياند. 

کند، اين است کهه ايهران يه  هاي گيل آن را ترسیم ميروايتسیر خرده

اي، گراي افراطي است که قصد دارد با دستیابي به سلاح هستهکشور اسلام

کل دنیا را با چالشي بزرگ مواجه سازد و لذا ي  تهديد براي صلح جهاني 

زده از گرا يا غربهاي غربي يا غربروايت. بسیاري از خردهآيدبه شمار مي

وقاي  يا رخدادهاي کنوني ايران، از جمله رخدادهاي اجتماعي و فرهنگي، 

اقتصههادي و معیشههتي، حقههوقي و قضههایي، اداري و مههديريتي، سیاسههي و 

شهوند. روايت نادرسهت تعیهین ميديپلماتی ، نظامي و ...، گيل اين کلان

هاي رسهمي يها غیررسهمي از روايتروايت و خردهيران هم کلانطبعا  در ا

 غرب وجود دارند که در جاي خود قابل مطالعه و بررسي هستند.

 

 جنگ روایتی و مسئله روایت اول

( بسهیار مههم و First narrative« )روايت اول»در جنگ روايتي، مسئله 

بايد منفعل بود و ويژه اگر بپذيريم که در اين جنگ روايت نحیاتي است، به

صرفا  به دفاع پرداخت، بلكه بايد فعال عمل کرد و براي حمله نیز راهبرد و 

 ريزي داشت.برنامه

روايت اول، لازمه پیشتازي و داشتن دست برتر در جنگ روايتي است. 

معمولا  فرد يا نهاد يا دولتي در اين جنگ پیشتاز است که ابتكار عمل را در 

يت اول از هر رخداد مهم مفروضي را سرلوحه کهار دست داشته، عرضه روا

دهي بهه ترين نقهش را در جههتخويش قرار دهد، چراکه روايت اول مهم

 کند.اگهان مخاطبان ايفا مي

آوريم، بیشهتر بنابراين آنگاه که از روايت اول سخن به میهان مهي

( است. در واق ، Pre-emptive narrative« )دستانهروايت پیش»مرادمان 

کنهد، عمهلا  رونهد نخستین شخ  يا نهادي که رخهداد را روايهت مي

جنگ روايتي را در دست گرفته، حمله را آغاز کرده است، در غیر اين 

صورت در موض  تدافعي قرار خواهد گرفت. آنگاه که ي  رخهداد بهه 

، فضاي سايبر و اينترنت پیوندد، نخستین روايتي که در رسانهوقوع مي

سهازد. روايهت اول، ، شاکله گهني جامعه ههدف را برمييابدانتشار مي

گیري در هرحال موضه راويان بعدي را وادار به مواجهه يا اصلاح يا به

« مرجعیههت روايتههي»سههان روايههت اول، کنههد و بدينقبههال آن مي

(Narrative authorityرا در دست مي ).گیرد 

يها « چیهره روايهت»تري دارد که به همچنین روايت اول، امكان بیش

( بهدل شهود، آنگهاه کهه موفقیهت کامهل را در Dominant Narrativeغالب )

هها را بهه دهي به اگهان جامعه هدف بهه دسهت آورد و ديگهر روايتجهت

حاشیه براند. روايت چیره، گويي تبديل به روايت بديهي و غیر قابل انكهار 

ا يها نابسهنده کم نارسهها عملا  دروغ، شايعه، و دستشود و ديگر روايتمي

 گردند.تلقي مي

 «سهههوگیري روايتهههي»روايهههت چیهههره همچنهههین ممكهههن اسهههت 

(Narrative bias ايجاد کند که قسمي سوگیري شناختي است؛ بدين معنا )

دهي کرده، امكان و توان که گهن مخاطب را نسبت به حقانیت خود جهت

اوري میان ها، دتجزيه و تحلیل دقیق روايت اول، مقايسه آن با ديگر روايت

 آنها، و تشخی  روايت صادق يا نزدي  به صدق را از او سلب نمايد.

 « روايهههت رسهههمي»امههها در کنهههار روايهههت اول، مسهههئله 

(Official narrative هم مهم است. روايت رسمي، روايتي است که از )

هاي حهاکم از يهه  رخههداد هها يهها قههدرتههها، دولتسهوي حاکمیت

شود. روايت رسمي د اينها عرضه ميسیاسي، احتماعي، نظامي و مانن

گذاري دستانه باشد، اما با هدفبايد سعي کند روايت اول يعني پیش

نحو يكپارچه و با همهاهنگي کامهل میهان ريزي مشخ ، بهو برنامه

گويي، داشهتن نهادهاي حاکمیتي، بدون هرگونهه تشهتت و تنهاقض

اني رويكرد و ساختار تفسهیري و اقنهاعي معهیّن بهه جهاي خبررسه

، فضهاي سهايبر و اينترنهت از حیهث محض، همراه با مديريت رسانه

 اطلاعات، و .....

گفته، برنده احتمالي جنگ روايتي، فهرد يها نههاد يها بنابر نكات پیش

حاکمیتي است که روايت اول را که مرجعیت روايتي يافته است، به روايت 

هم موفق شود،  چیره يا روايت غالب تبديل کند و اگر در سوگیري روايتي

 مخاطب يا جامعه هدف را کاملا  مغلوب کرده است.
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 ها و راهكارها(ها، مباني، گونه)تعريف، ويژگي تأملي در جنگ شناختي

 9/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي 1405دوره دهم، شماره اول، بهار 

 مثابه یک مبنای نظریشناسی جنگ روایتی بهمعرفت

( Epistemology of narrative warfare« )شناسي جنگ شناختيمعرفت»

شناسي مضاف است که به بررسي رابطه جنگ روايتي با اي از معرفتگونه

شناختي پیرامون جنگ روايتي را سایل معرفتپردازد و ممعرفت انساني مي

ترين مباني نظري جنگ روايتي کند و لذا يكي از مهممطالعه و بررسي مي

آيد. از مسایل مهم اين به شمار مي -که واجد جهات فراوان معرفتي است -

توان به: رابطه جنگ روايتي با جهان خارج و عالمَ گههن، ارزش مبحث مي

آن( در جنگ روايتهي، سهاختار معرفهت )توجیهه و  معرفت )صدق و معیار

هاي معیار آن( در جنگ روايتي، تأثیر جنگ روايتهي بهر معرفهت، آسهیب

 معرفتي جنگ روايتي و مانند اينها اشاره کرد.

 

 ها. صدق و کذب روایت1

شناختي، هرگونه روايتي يا صادق است )در صورتي که از منظر معرفت

اشته باشد(، يا کاگب است )در صورتي که با خواني دبا واقعیت خارجي هم

خواني نداشته باشد(، و يا آمیخته بها کهذب اسهت )در واقعیت خارجي هم

نمايي يا بزرگ« اغراق»، «تحريف»صورتي که نسبت به واقعیت خارجي، با 

نماييِ رخداد همراه باشد(. قسم سوم )آمیخته با کهذب( ههم در و کوچ 

 اي نیست.میان نفي و اثبات، واسطه واق  کاگب است، چون منطقا 

 

 ها. توجیه و عدم توجیه روایت2

شناختي، هرگونه روايتي يا موجه است )در صورتي که از منظر معرفت

راوي، مدارو و مستندات لازم و کافي براي اثبات مدعاي خود ارایه دهد(، 

اي يا ناموجه است )در صورتي که راوي، مدارو و مستندات لازم و کافي بر

اثبات مدعاي خود نداشته باشد(، و يا بخشي از ي  روايت، موجه و بخشي 

ديگر، ناموجه است که در اين صورت تنهها بايهد بخهش موجهه روايهت را 

 نظر کرد.پذيرفت و از بخش ناموجه آن صرف

 

 شناختی یر باب جنگ روایتی. ملاحظات معرفت3

قعیهت براي تشخی  صدق و کذب ي  روايهت بايهد آن را بها وا .1

خارجي تطبیق داد و البته اين مهم در فضاهاي مشوبّ ارتباطي و 

هههاي چشههمگیر در فضههاي سههايبر و ومرجاي امههروز، هرجرسههانه

کننههده هههوش مصههنوعي و اينترنههت، و نیههز عملكردهههاي گمراه

هاي فراواني همراه اسهت. در هاي پیچیده آن، با دشواريالگوريتم

ازي روايهت، هجهوم و تكهرار سهاين صورت، عواملي همچون انبوه

اي، پسند ديگران )لاي ( و مانند اينها نبايد مها را از پیاپي رسانه

 واقعیت رخداد غافل سازند.

در جنگ روايتي، تنها بررسي صدق و کذب روايت، کافي و بسنده  .2

تر اسهت. يعنهي نیست؛ بلكه بررسي توجیه يا عدم توجیه آن مهم

مدارو لازم و کافي براي اثبهات اينكه آيا راوي، دلايل، شواهد و 

دههد يها نههر در واقه ، در دانهش صدق مدعاي خويش ارایه مي

 تر از صدق است.شناسي، توجیه مهممعرفت

بودن يها در جنگ روايتهي، تشهخی  صهدق يها کهذب و موجهه .3

هاي ها، بستگي به درو و تحلیل دقیق ساختبودنِ روايتناموجه

گیري ها در شهكلت، گسستپارادايمي و گفتماني، مناسبات قدر

اي مفاهیم سیاسي و فرهنگي و اجتماعي، و نیز سطح سواد رسانه

 و سواد فضاي مجازي مردم دارد.

در جنگ روايتي، بايهد از تهأثیرات عوامهل غیرمعرفتهي از قبیهل  .4

تبلیغات، هیاهو و جوسازي )پروپاگانهدا(، عملیهات روانهي، نقهش 

سهازي اطلاعهات، وههاي هوشمند در انبهوش مصنوعي و ماشین

سازي اطلاعهات، و ... مكررسازي اطلاعات، شلی  اطلاعات، شبیه

خوبي مطل  بود و بتوان آگاهي و معرفت خال  را از درون اين به

شناسهي، اطلاعات متكثرِ مشوبّ بیرون کشید. در دانهش معرفت

مبحث تأثیر عوامل غیرمعرفتي بر معرفهت انسهاني، بسهیار مههم 

 است.

 

 های آنو برخی ویژگی جنگ روانی
اي از جنگ نرم است، ولي با جنگ شناختي کهه ، گونه«جنگ رواني»

کم به لحاظ اهداف، تفاوت دارد و اي از جنگ نرم است، دستآن هم گونه

نبايد با آن خلط شود؛ زيرا جنگ رواني، روان و روحیهه افهراد و جوامه  را 

ها را ناخت انسهاندهد؛ لیكن جنگ شناختي، گهن و قوه شهدف قرار مي

ها، روان و روحیهه انسهاناما از سوي ديگر، تأثیرگهذاري بهر رود. نشانه مي

بنهدد، بیشتر از رهگذر کار بر روي گهن و قهوه شهناخت آنهها صهورت مي

اي از مثابه گونهتواند بهاي بر اين باورند که جنگ رواني ميلذاست که عده

 جنگ شناختي لحاظ شود.

اي از آن غیهر از جنهگ شهناختي و خهواه گونهه خواه جنگ روانهي را

نسبت وثیقي با  -تر اشاره شدگونه که پیشهمان -بدانیم، جنگ شناختي 

گهن و شناخت افراد با روان و روحیه آنان در جنگ رواني دارد و آن اينكه 

ارتباط مستقیم و بر آن اثرگهذار اسهت و لهذا شهايد بتهوان گفهت جنهگ 

بهر واني نیز براي طرف مهاجم به همهراه دارد. شناختي معمولا  دستاورد ر

ههاي آن اين اساس، در اين بخش، به مسئله جنگ رواني و برخهي ويژگي

 پردازيم.مي

 جنههگ روانههي، بهها وجههود تعههاريف مختلفههي کههه از آن ارایههه شههده اسههت

منظور استفاده از هر نوع وسیله و ابهزاري بهه»(، اجمالا  عبارت است از 41، 40)

بهر روحیهه و رفتهار )گهرايش و کهنش( افهراد يها جامعهه، کهه در تأثیرگذاري 

 «.هاي جنگي معمولا  با ي  هدف نظامي مشخ  نیز همراه استموقعیت

اي فزاينده شاهد طرح و عملیات رواني گونهدر تهاجمات اخیر دنیا، به

کوشهد سهايه وحشهت و رعهب پیچیده طرفین متخاصم هسهتیم کهه مي

بر فضاي جامعه هدف بیفكنهد. ايهن طهرح و عجیبي از لشكرکشي خود را 
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 زادهمهدي عباس و اکبر رشادعلي

 1405دهم، شماره اول، بهار دوره  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /10

هايي چون صوت و تصهوير و فهیلم، يادداشهت کوتهاه عملیات رواني، قالب

اخبار »ويژه گیرد و تولیدات خود بهويژه توییت و مانند اينها را به کار ميبه

( را از طريق رسانه، فضهاي سهايبر و اينترنهت منتشهر Fake news« )جعلي

دارد. ههوش مصهنوعي نیهز بها ههدف گسهیل مهينموده، به سوي جامعه 

هاي سوگیرانه خود، به اين طرح و عملیات رواني دشهمن ضهريب الگوريتم

کند تها دهد و حجمي بالا از محصولات مختلف را بازتولید و بازنشر ميمي

روان افراد و جامعه هدف را يكسره درگیر کند و تخیل منفهي شهديدي را 

اي که هیچ گريز و گزيهري از پیامهدهاي آن گونهبراي آنان شكل دهد، به

 وجود نداشته باشد.

تواند مناسب باشد. فلاسفه در اينجا توجه به ي  مبحث فلسفي مي

اسلامي معمولا  عالم هستي و موجودات آن را به سه دسهته محسهوس، 

کننهد و اينهها را متخیّل و معقول )مُل ، ملكوت و جبروت( تقسهیم مي

گیرند. عهالم محسهوس کهه ز عالم هستي در نظر ميمثابه سه مرتبه ابه

ترين مرتبهه از عهالم گیرد، پايینموجودات مادي و زمانمند را در بر مي

است؛ پس از آن و در میانه عوالم محسهوس و معقهول، عهالم خیهال يها 

مثال قرار دارد که موجودات آن در وضعیتي مابین مادي و مجهرد قهرار 

معقول اسهت کهه موجهودات مجهرد تهام را دارند؛ و در فوق همه، عالم 

شود. به تناسب اين عوالم، شناخت يا ادراو انسان نیهز داراي شامل مي

سه قسم يا مرتبه است: ادراو حسي، ادراو خیالي و ادراو عقلي. قهوه 

کند؛ قوه خیال، امور خیالي و مثهالي را؛ و حس، امور مادي را ادراو مي

ترين مرتبهه را. ادراو حسهي پهايینقوه عقل، امور معقول و مجرد تهام 

ادراو است؛ سپس و در میانهه، ادراو خیهالي قهرار دارد؛ و پهس از آن 

 (.42ادراو عقلي در مرتبه برتر )

اما آنچه از اين مبحث فلسفي، به موضوع موردنظر ما مربوط است، اين 

اي نقش بندد که گونهاست که اگر چیزي در قوه خیال يا متخیله انسان به

قوه را يكسره به خود مشغول و مجذوب سازد، در اين صهورت چنهان  اين

تأثیر شديدي در انسان خواهد داشت که گاه از گستره تأثیر حواس بسهي 

تهر از امهور رود و ممكن است انسهان ايهن صهور خیهالي را واقعيفراتر مي

 (.43محسوس بپندارد )

خهوانیم: ساخته احمدرضا معتمهدي مي« زشت و زيبا»نوشت در فیلم

من آنها را ترساندم تا در خیالشان سپاهي خونخوار ... بسازم. سپاه خیالي »

(. ايهن بهدين معناسهت کهه اگهر 44« )اسهت  تر ]از سپاه واقعي[ترسناو

تصوري از لشكري بسیار قوي و مجهز در تخیل انسان نقش بندد، وحشت 

ا نايستاده و رعب انسان از چنین لشكري که در واق  نیست و رو در روي م

تر و شديدتر از لشكري خواهد بود که واقعا  هسهت و رو در است، گاه بیش

 روي ما ايستاده است.

فقط از منظر فلسفي که در بالا بدان اشهاره کهرديم؛ بلكهه اين نكته نه

شناسي اجتماعي نیز قابهل مطالعهه و شناختي و روانويژه از منظر روانبه

 بررسي است. 

رين راهبردهاي دشمن براي ايجاد وحشت و رعهب از تاما يكي از مهم

لشكر خیالي در افراد و جامعه هدف، به راه انداختن جنگ رواني است. در 

واق ، دشمن آنگاه که نتواند با جنگ نظامي محض به همهه اههداف خهود 

دست يابد، به جنگ روانهي متوسهل خواههد شهد، چنهان کهه بهه جنهگ 

ا هههم خواهههد پرداخههت. ماهیههت شههناختي، جنههگ روايتههي و ماننههد اينههه

هاي کنوني، همهین وضهعیت ترکیبهي آنهاسهت کهه در آن از همهه جنگ

 شود.گیري ميهاي ممكن جنگ، بهرهسويه

 

هاای شاناختی  ای از راهکارهای مقابله باا جنگپاره

 روایتی و روانی
هاي با تصويري که در پژوهش حاضر از جنگ شناختي و برخي گونهه

هاي مهرتبط همچهون جنهگ يتي و نیز برخي جنگآن از جمله جنگ روا

بهراي « راهكارهايي متناسب»رواني به دست داده شد، ممكن است بتوان 

 شود:مقابله با آنها پیشنهاد کرد که در زير به برخي از آنها اشاره مي

اي، ارتباطي و اجتماعي پیشرفته که با توجه به ابزارهاي مختلف رسانه .1

ويژه ماهیهت پیچیهده روزان قرار دارنهد و بههافامروزه در اختیار جنگ

هاي مختلههف نظههامي، هههاي ترکیبههي کههه داراي ابعههاد و سههويهجنگ

فرهنگههي، اجتمههاعي، اقتصههادي، سیاسههي و ديپلماتیهه ، حقههوقي، 

شهناختي، اسهتعاري و شناختي، روانهي و ... اسهت و نیهز جههات زبان

يژه حاکمیت اند، التفات وهاي نرم مطرحروايتي گوناگوني که در جنگ

گیري درسهت و دقیهق از ابزارههاي جنهگ و مردم به مديريت و بهره

سويه صرفا  بر بعهد نظهامي ترکیبي بسیار لازم است و نبايد تنها و ي 

جنگ تمرکز شود و اين از اقتضایات دفاع و مقاومت در برابر اين گونه 

هاي مختلههف جنههگ عههدم غفلههت از سههويه»هاسههت. بنههابراين جنگ

 ترين راهكار براي مقابله با چنین جنگي است.همم« ترکیبي

علاوه بر اينها، مديريت درست و دقیق فضاي سايبر و اينترنت، يها بهه  .2

، داراي اهمیهت و خطهورت «حكمراني فضاي سهايبر»تعبیر جديدتر 

اي است. حكمراني اين فضا، لزومها  از طريهق حاکمیهت و دولهت ويژه

ويژه تي و بخش خصوصهي و بههشود؛ بلكه نهادهاي غیردولاعمال نمي

 کنند.ترين نقش را در اين مهم ايفا ميخود مردم، مهم

در مهردم « سواد فضاي مجازي»ويژه و به« ايسواد رسانه»نیز تقويت  .3

ويژه کودکان و نوجوانان که بیشهترين تهأثیرات را از ايهن فضهاها ما به

ختي کنند، نقشي عمده و اساسي در دفاع و مقاومت شهنادريافت مي

هاي بها مطالعهه دقیهق فضهاي سهايبر و آسهیبکند. در واق ، ايفا مي

توان تا حد زيادي از تهأثیرات ويرانگهر جنهگ شناختي آن ميمعرفت

 .شناختي در امان ماند

مثابه ي  امكان، زيرساخت غني و بروز، به« اينترنت بومي»وجود ي   .4

يبر است. در مندي امن، ايمن و سامانمند مردم از فضاي سااصلي بهره

واق ، برقراري ي  اينترنت ملي قوي و کارآمد، ي  راهكار زيرساختي 
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 ها و راهكارها(ها، مباني، گونه)تعريف، ويژگي تأملي در جنگ شناختي

 11/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي 1405دوره دهم، شماره اول، بهار 

 و بنیادين براي تأمین ثبات و امنیت شناختي کشور است.

کهه در بسهتر چنهین اينترنتهي رخ « گي بسامانشدشبكه»همچنین  .5

فرهنگي مطمئن در فضهاي  -دهد، نويدبخش ي  حضور اجتماعيمي

 سايبر خواهد بود.

هاي مختلهف جنهگ به کاربردهاي ههوش مصهنوعي در سهويهتوجه  .6

سهازد ويژه جنگ شناختي و روايتي، اين نكته را آشهكار ميترکیبي به

تحقیهق و »ههاي کنهوني بايهد که براي پیروزي و موفقیهت در جنگ

را بسیار جدي گرفت. در واق ، هوش « توسعه فناوري هوش مصنوعي

ضروريات کنوني جامعه است مصنوعي، از حیث جهات فناورانه آن، از 

 و بايد با اولويت و فوريت ويژه به تحقیق و توسعه آن پرداخت.

اما هوش مصنوعي گذشته از وجه فناورانه آن که بسیار مهم و حیاتي  .7

باشد که بايد به آنها نیز است، داراي وجوه نظري قابل توجهي نیز مي

د نقهش توانهمي« مطالعه وجوه نظري هوش مصهنوعي»التفات شود. 

دهي بهه آن ايفها گیري از هوش مصنوعي و جهتمهمي در نحوه بهره

کند. بنابراين تمرکز بر وجه فناورانه ههوش مصهنوعي نبايهد مها را از 

مطالعه وجوه نظري آن غافل کند. از جملهه وجهوه نظهري مطالعهات 

شناختي، الهیهاتي و توان به وجوه فلسفي و معرفتهوش مصنوعي مي

شهناختي، فرهنگهي و ختي، حقوقي، اخلاقهي، جامعهشناديني، انسان

مانند اينها اشاره کرد. مطالعات نظري هوش مصنوعي طبعها  برعههده 

ها و مؤسسههات پژوهشههي علههوم انسههاني و اجتمههاعي و نیههز دانشههگاه

 هاي علمیه است.حوزه

از سوي نخبگان فكري و فرهنگي، « جهاد تبیین»ويژه روشنگري و به .8

نگري از سههوي عمههوم مههردم، از سههطحي انديشههي و پرهیههزژرف

شناسههي و عههدم اعتمههاد بههه دشههمن از سههوي همگههان نیههز از دشمن

هاي جنهگ شهناختي، رفهت از آسهیبمؤثرترين راهكارها بهراي برون

 روايتي و رواني است.

در مواجهه با جنگ ترکیبي دشهمن، وظیفهه نخبگهان و اههل علهم و  .9

هاي خهودي، رسهانهفرهنگ، صاحبان قلم و تريبون، صهدا و سهیما و 

تنها اين است کهه متوجهه گران فضاي سايبر، سیاسیون و ...، نهکنش

عملیات شناختي، روايتي و رواني دشمن باشند و با راهكارهاي مناسب 

آوري افههراد و جامعههه را سههازي آن بپردازنههد و تههاببههه افشهها و خنثي

عي گسترش دهند )مقام دفاع(، بلكه اين نیز است که در وضعیت تداف

و انفعالي باقي نمانده، رويكرد تهاجمي و فعال را ههم اعمهال کننهد و 

خود نیز کنش شناختي، روايتي و رواني متناسهب بها رخهدادها را در 

 دستور کار قرار دهند )مقام حمله(.

منظور دفاع و مقاومت شناختي، روايتي و رواني، راهكهار در نهايت به  .10

سهلامت »و « معنويهت» قهقويژه تحو بهه« اخهلاق»توسعه و تعمیق 

بها رويكهرد اسهلامي، در سهطوح فهردي و  )Spiritual health(« معنوي

خانوادگي و اجتمهاعي، بسهیار ضهروري اسهت و مهورد اخیهر از اههم 

بهر ايهن اسهاس،  آيهد.راهكارهاي مقابله با جنگ ترکیبي به شمار مي

سهلامت »آن بها  پیوند میان جنهگ شهناختي و رابطههمطالعه و بررسي 

ويژه سهلامت و نیز تأثیر آن بر ساير انواع يها ابعهاد سهلامت، بهه« اختيشن

 معنوي، شايان التفات جدي است.

 

 گیرینتیجه
و « جنگ ترکیبي»، سويه مهمي از «جنگ شناختي»ملاحظه شد که 

جنهگ شهناختي، است. « جنگ نرم»ترين صورت ترين و پیچیدهپیشرفته

منظور مقابل را، به صر مهم جامعهکارزاري است که گهن و قوهّ ادراکي عنا

حاکمه و مقامات سیاسي،  تأثیرگذاري بر ادراو و دستگاه محاسباتي طبقه

مرج  و نخبگاني، يا فرماندهان و رزمندگان، يها  يا طبقات گوناگون جامعه

اقشار گوناگون مردم کشور طرف جنگ، هدف گرفته است. اين جنگ، بها 

کوشد وت مردم و اقشار مورد اشاره ميمديريت و مهندسي هیجانات و قضا

بر فرآيندهاي گهنهي و شهناختي جامعهه ههدف تهأثیر بگهذارد و باورهها، 

هاي مردم و نحهوه مواجههه آنهها بها مسهایل اجتمهاعي ها و کنشگرايش

 موردنظر را به نف  اهداف خود تغییر دهد.

برخي هاي قابل اعتنا و مهمي است و با جنگ شناختي، داراي ويژگي

هاي جنهگ نهرم ها و شهیوههاي مشابه و مرتبط که عمهدتا  از گونههگجن

 اي، جنگ منطقهجنگ رسانه، جنگ روايتي، جنگ روانيهستند )همچون 

 دارد.هايي نسبت، پیوندها و خاکستري، و جنگ اطلاعاتي(

تهرين عرصهه يها ، مهم«اينترنت»و « فضاي سايبر»ويژه و به« رسانه»

مثابه ابزار اصلي به« هوش مصنوعي»مچنین بستر جنگ شناختي است، ه

هاي روزافزونهي کهه در شود و در آينده نیز با پیشرفتاين جنگ تلقي مي

تري ايفا خواهد کهرد. در جنهگ اين زمینه پديد خواهد آمد، نقش پررنگ

 سهوگیري»تنها فرد؛ بلكهه جامعهه نیهز ممكهن اسهت دچهار شناختي، نه

گهن افراد و گهنیت جامعه، بهه سهوي شود، يعني « شناختي و الگوريتمي

ويژه القاي ضهعف و انفعهال حاکمیهت کشهور، مناف  و مطالبات دشمن به

دهي گردند و فروپاشي )از درون( را که گاه با جنگ نظهامي بدسهت جهت

 آيد، باعث شوند.نمي

که گونهه مهمهي از جنهگ شهناختي « جنگ روايتي»همچنین 

ههاي مختلهف از يه  ايتاست، عبارت است از تعهارض و تقابهل رو

منظور دستیابي به روايت مشخ ، به-رخداد، گيل ي  يا چند کلان

اهههداف خههاص سیاسههي، نظههامي و حتههي فرهنگههي يهها اجتمههاعي. 

روايت، روايتي جام  و کلي است کهه خطهوط و مسهیر اصهلي کلان

روايت »کند. در جنگ روايتي، هاي گيل آن را ترسیم ميروايتخرده

دستانه باشد. برنده يعني پیش« روايت اول»کند بايد سعي « رسمي

ها، فرد يا نهاد يا حاکمیتي اسهت کهه روايهت احتمالي جنگ روايت

يا غالب « روايت چیره»يافته است، به « مرجعیت روايتي»اول را که 

هم موفق شود، مخاطب يها « سوگیري روايتي»تبديل کند و اگر در 
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 زادهمهدي عباس و اکبر رشادعلي

 1405دهم، شماره اول، بهار دوره  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /12

 جامعه هدف را کاملا  مغلوب کرده است.

شناسهي معرفت»و نیهز « شناسي جنگ شهناختيمعرفت»دو مبحث 

، به بررسي رابطه جنگ شناختي و روايتي با معرفت انساني «جنگ روايتي

شناختي پیرامون جنگ شهناختي و کوشند مسایل معرفتپردازند و ميمي

تهرين مبهاني نظهري جنهگ روايتي را مطالعه و بررسي کنند و لذا از مهم

 آيند.به شمار مي شناختي و روايتي

کهه نسهبت وثیقهي بها  اي از جنگ نرم است، گونه«جنگ رواني»نیز 

اي از جنهگ جنگ شناختي دارد )برخي معتقدند اين جنگ اساسها  گونهه

شناختي است(. جنگ رواني عبارت است از استفاده از ههر نهوع وسهیله و 

کهه در  منظور تأثیرگذاري بهر روحیهه و رفتهار افهراد يها جامعهه،ابزاري به

هاي جنگي معمولا  با ي  هدف نظامي مشخ  همراه است و لذا موقعیت

 طلبد.اي را ميالتفات ويژه

هاي با تصويري که در پژوهش حاضر از جنگ شناختي و برخي گونهه

هاي مهرتبط همچهون جنهگ آن از جمله جنگ روايتي و نیز برخي جنگ

بهراي « ي متناسبراهكارهاي»رواني به دست داده شد، ممكن است بتوان 

 مقابله با آنها پیشنهاد کرد. 

آن  پیوند میان جنگ شناختي و رابطهدر اين میان، مطالعه و بررسي 

ويژه و نیز تأثیر آن بر ساير انواع يا ابعاد سلامت، بهه« سلامت شناختي»با 

هاي آتي رود در پژوهش، از ضرورياتي است که امید مي«سلامت معنوي»

 به انجام برسد.
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Abstract 
Background: Modern conflicts and engagements are predominantly characterized as "hybrid warfare". The subject 

of this study is "cognitive warfare", which constitutes a significant dimension and method of hybrid warfare and 

represents the most advanced and complex form of "soft warfare". The objective of this research is to investigate the 

concept of cognitive warfare, examine its characteristics, foundations, and types, and propose strategies for 

countering it. 

Methods: The research methodology employed for data collection is "library-based", and the nature of the research 

method is "analytical-philosophical". 

Results: "Media", particularly "cyberspace" and the "Internet", serve as the primary arenas or platforms for cognitive 

warfare, with "Artificial Intelligence" (AI) regarded as its principal tool. In cognitive warfare, not only individuals 

but also society as a whole may succumb to "cognitive and algorithmic biases". Furthermore, in "narrative warfare", 

a crucial subset of cognitive warfare, the official narrative must strive to be the "first narrative" (pre-emptive) and 

"dominant narrative". The "epistemology of cognitive warfare and narrative warfare" is an important theoretical 

foundation for both."Psychological warfare", as a form of soft warfare, maintains a close relationship with cognitive 

warfare and warrants special attention. 

Conclusion: Based on the depiction of cognitive warfare and its various forms, such as narrative warfare and related 

types like psychological warfare, this study proposes "proportionate strategies" for mitigation. Chief among these is 

the enhancement of "spiritual health" grounded in an Islamic approach. 
 
Keywords: Cognitive Warfare, Soft War, Cyberspace Operations, Artificial Intelligence, Spiritual Health. 
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