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 25/13/0412: پذيرش مقاله    01/00/0410 :دريافت مقاله
  

 چكيده
شود، که در آن  طورکلي به ارائه خدمات پزشكي با استفاده از فناوري اطلاعات و ارتباطات گفته مي دورپزشكي يا پزشكي از راه دور به :زمينه و هدف

هاي بالیني، اخلاقي، قاانوني و همنناین    در اين مطالعه، جنبه. رندکننده خدمات سلامت به لحاظ جغرافیايي از يكديگر فاصله دا دهنده و دريافت ارائه

 .امنیت و محرمانگي اطلاعات سلامت در دورپزشكي مورد بحث قرار گرفته است

 .تهیه شده است مرور منابع و مقاله حاضر يک مقاله مروري روايتي است که براساس تجربیات نويسندگان  :روش

پزشكي مرتبط با  سازي بیماران براي پذيرش اين فناوري و ساخت تجهیزات  ص ايمني بیمار در دورپزشكي، آمادهآموزش پزشكان در خصو :ها يافته

هااي   ايجااد زيرسااخت  . توجاه قارار گیارد    سازي موفق دورپزشكي بايد مورد  معاينات بالیني از راه دور از موضوعات بسیار مهمي است که براي پیاده

براي امور قانوني و اخلاقي دورپزشاكي ايجااد و    تواند بستر مناسبي  هاي قانوني و اخذ مجوزها و الزامات لازم مي ختاطلاعات پزشكي از جمله زيرسا

 .وفق و افزايش پذيرش آن ايفا کندسازي م نقش مهمي در پیاده

ا و مشكلات سفر بیماران، به عناوان  ه دورپزشكي با ايجاد امكان دسترسي بهتر به خدمات سلامت در مناطق دوردست و کاهش هزينه :گيری نتيجه

دهندگان خدمات دورپزشاكي،   هاي روشن براي ارائه نامه تدوين قوانین و شیوه. در توسعه خدمات سلامت و پزشكي مطرح شده است مؤثريک راهكار 

هااي   ساازي دوره  انوني، و تدوين و پیااده پذير، توجه به اصول اخلاقي و ق کنش هاي هم هاي کنترل کیفیت، تشويق به استفاده از سامانه ايجاد سیستم

گذاري اين راهكار  سازي دورپزشكي و همننین سیاست هاي توسعه و پیاده اندرکاران دورپزشكي بايد در مدل اي براي دست آموزش و بازآموزي حرفه

 . مورد توجه قرار گیرد
 

 پزشكي، محرمانگياخلاق پزشكي، امنیت کامپیوتر، پزشكي از راه دور، قوانین  :ها کليدواژه

 

 مقدمه
طاورکلي باه ارائاه     به (Telemedicine)دورپزشكي يا پزشكي از راه دور 

شاود،   خدمات پزشكي با استفاده از فناوري اطلاعات و ارتباطات گفته مي

کننده خدمت به لحاظ جغرافیايي از يكديگر  و دريافت دهنده که در آن ارائه

اي از خادمات مانناد پیشاگیري،     دهاين خدمات دامنه گستر .فاصله دارند

در ماواردي کاه   . گیارد  ها را در بر ماي  تشخیص درمان و مديريت بیماري

خدمات ارائه شده فراتر از خدمات پزشكي باشد و خدمات گوناگون مرتبط 

ياا   هااي ديگاري مانناد سالامت از راه دور     با سلامت را در برگیرد، از واژه

اگرچه تفاوت اين مفاهیم در جاي . (0)شود  استفاده مي مراقبت از راه دور

مهم است؛ اما در اين مقاله براي سادگي بیشتر از واژه دور پزشكي به  خود

. صورت فراگیر باراي اشااره باه تماام ماوارد فاوق اساتفاده شاده اسات         

خدمات سلامت در اکثار ماوارد بیمااران هساتند، ولاي در       کننده دريافت

خدمت با اينكاه باه    کننده ريافتهاي بارداري فرد د مواردي مانند مراقبت

 دهناده  ارائه .شود خدمات سلامت يا پزشكي نیاز دارد، بیمار محسوب نمي

دهنادگان   تواند پزشک، پرستار، پیراپزشاک ياا سااير ارائاه     خدمت نیز مي

در اين مقاله براي سادگي بیشاتر از واژه پزشاک و   . مراقبت سلامت باشد

 .خدمت استفاده شده است کننده ريافتو د دهنده بیمار به ترتیب براي ارائه

و  ارائهخدمات دورپزشكي را بر پايه همزماني  بندي کلي در يک تقسیم

 : دريافت خدمات مي توان به سه گروه عمده تقسیم کرد

 که در آن بیمار و پزشک هر دو در يک  :گروه اول خدمات همزمان

 [
 D

O
I:

 1
0.

22
03

4/
7.

2.
3 

] 
 [

 D
ow

nl
oa

de
d 

fr
om

 ij
hp

.ir
 o

n 
20

25
-1

0-
20

 ]
 

                             1 / 10

mailto:mahbeik@gmail.com
http://dx.doi.org/10.22034/7.2.3
http://ijhp.ir/article-1-821-fa.html


 رانو همكا مهناز صمدبیک

 ، شماره دوم0412دوره هفتم، تابستان  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /011

ط هساتند و  زمان از طريق فناوري اطلاعات و ارتباطات با هم در ارتبا

 معمولاً اين ارتباط به صورت تعاملي است؛ 

 که در آن اطلاعات بیمار توسط خود  :گروه دوم خدمات ناهمزمان

هااي گونااگون باه     وي يا شخص ديگري گاردآوري شاده و باه روش   

و پس از بررسي اطلاعات نتیجه مشاوره به سرويس  ارسال دهنده ارائه

 شود؛ ارسال مي گیرنده

 که در آن ترکیبي از خدمات همزمان و  :ترکيبی گروه سوم خدمات

تارين ناوخ خادمات دورپزشاكي      رايا  . شود غیر همزمان استفاده مي

شاود و   ترکیبي در زماني است که اطلاعات بیمار به پزشک ارسال مي

پس از بررسي اين اطلاعات يک جلسه مشاوره همزمان از طريق تلفن 

 .شود يا ويدئو کنفرانس برگزار مي

ه از فناوري تلگراف، راديو، و تلفن براي ارائه خدمات درماني هم باه  استفاد

تارين تجرباه تااريخي دورپزشاكي      شود، معروف نوعي دورپزشكي محسوب مي

گردد، زمااني کاه نخساتین ارتبااط      بر مي 0551هاي پاياني دهه  نوين به سال

 011همزمان صاوتي و تصاويري باین دو مكاان فیزيكاي باا فاصاله بایش از         

متر از هم از طريق تلويزيون مدار بسته در ايالت نبراسكا در آمريكاا برقارار   کیلو

هااي   همگام با پیشرفت فناوري اطلاعات و ارتباطات و کاربرد آن در بخش. شد

. ايام  کارگیري محصولات فناوراناه باوده   گوناگون، در حوزه سلامت نیز شاهد به

ر حاوزه سالامت اسات، کاه     هاي به کار رفتاه د  ترين فناوري تلفن يكي از راي 

اگرچاه  . بیشترين ماورد کااربرد در دورپزشاكي را دارد    همننان در سطح دنیا

اي در دورپزشكي دارد، ولي عادم   تلفن به لحاظ سهولت دسترسي جايگاه ويژه

تصاويري باین پزشاک و بیماار در ايان فنااوري موجاب عادم          امكان ارتباط

رت عاادي در ياک ويزيات    شود که به صو دسترسي به بخشي از اطلاعاتي مي

بناابراين، در خیلاي از   . شود معمولي از طريق ديدن بیمار به پزشک منتقل مي

گساترش  . تواند جاايگزين مناسابي باراي ويزيات ح اوري باشاد       موارد نمي

اينترنت و در دسترس قرار گرفتن تماس همزمان صوتي و تصاويري ياا ويادئو    

وديت دورپزشاكي شاده   کنفرانس تا حد زيادي موجب برطرف شدن اين محد

عامال   است، ولي همننان عدم امكان معاينه فیزيكي توسط پزشک به عناوان 

 .هاي دورپزشكي باقي مانده است اصلي در ويزيت کننده محدود

افزاري و همننین سرعت و کیفیت ارتباط  نیازهاي سخت افزاري و نرم

براي انجاام ياک ويادئو کنفارانس مناساب باا اهاداف درمااني، موضاوخ          

هااي   اگرچاه، در ساال  . هاي گوناگوني در سراسر جهان بوده است ژوهشپ

هاي ويديويي در  در دسترس قرار گرفتن و راي  شدن تماس اخیر به دلیل

هاي دورپزشكي از مباحث فنااوري   زندگي روزمره مردم ، موضوخ پژوهش

به چگونگي و کیفیت ارائه خدمت بر بستر فناوري اطلاعات و ارتباطاات و  

هاا،   يكپارچه سازي خدمات پزشكي با جريان کااري بیمارساتان   همننین

هاي هوشامند و   با ظهور تلفن. ها سوق پیدا کرده است ها و مطب درمانگاه

کنند، فصل  هاي هوشمند استفاده مي رشد سريع تعداد افرادي که از گوشي

جديدي در خدمات گروه پزشكي گشوده شد که به آن سلامت هماراه ياا   

در سالامت هماراه ناه تنهاا     . شاود  گفته مي (Mobile Health)موبايل هلث 

هاي هوشامند حاوزه سالامت     هاي کاربردي تلفن امكان استفاده از برنامه

براي افراد عادي در سطح جامعه وجود دار؛ بلكه امكان گردآوري اطلاعات 

گوناگوني در خصوص سبک زندگي افراد با اساتفاده از اناواخ حساگرهاي    

وشمند براي کمک به تصمیم گیري در مورد پیشگیري، موجود در تلفن ه

 .فراهم آمده است ها درمان و مديريت بیماري

 

 ها روش
مقاله حاضر يک مقاله مروري روايتي سريع است که براساس تجربیات 

طباق نرار نويساندگان کاه در     . تهیه شده است و مرور منابع  نويسندگان

ترين منابع انتخاب  ، مرتبطنرر بودند متخصص و صاحب مورد موضوخ مقاله

ها و نررات علمي نويسندگان در  همننین، ديدگاه. شده و وارد مرور شدند

 .ص نیز در اين مقاله بیان شده استاين خصو

 

 ها يافته
در کشااور ايااران باادلیل گسااتردگي جغرافیااايي زياااد و نااابرابري در 

دسترساي باه کارکنااان درمااني و خادمات تخصصااي و فاوق تخصصااي،      

باا ايان   . رساد  دورپزشكي يک ضرورت به نرر ماي  سازي و گسترش پیاده

آمیز باشد، بايد با آگاهي کامل از مزايا  حال، براي اينكه اين راهكار موفقیت

سازي اين خادمات   هاي دورپزشكي، نسبت به طراحي و پیاده و محدوديت

هااي   تارين مزاياا و محادوديت    در اداماه بخشاي از مهام    .(2)اقدام کارد  

 .شود دورپزشكي شرح داده مي

 

 دورپزشكی مزايا و معايب
هاي گوناگوني، باعث بهبود ارائه خدمات پزشاكي   دورپزشكي به روش

ترين آنها از بین بردن فاصله جغرافیاايي باین پزشاک و     شود، که مهم مي

خدمات پزشكي به ويژه خادمات  برخي  بنابراين، دسترسي به .بیمار است

. شده است تخصصي و فوق تخصصي براي ساکنان مناطق دور دست فراهم

علاوه بر آن در دورپزشكي نوخ غیر همزمان، مشكل يافتن زماان مناساب   

از میان برداشته شاده اسات و    براي ملاقات ح وري بیمار توسط پزشک

هاا   ماني که باراي آن آورد تا پزشک و بیمار در ز اين امكان را به وجود مي

در اغلب موارد استفاده از . تر است به ارائه و دريافت خدمت بپردازند مناسب

موضاوخ کااهش   . دورپزشكي براي بیماران با کاهش هزيناه هماراه اسات   

هزينه براي پزشكان و همنناین نراام سالامت بساتگي باه پارامترهااي       

. ساازد  پذير مي جیهگوناگوني دارد، که در مواردي کاربرد اين خدمات را تو

هاااي  يكااي ديگاار از قابلیاات بهباود کیفیاات خاادمات پزشااكي و درماااني 

دورپزشكي است و اين در صورتي است که استفاده از دورپزشكي بر اساس 

هاي  راهنماها و استانداردهاي مشاوره از راه دور باشد، که گاهي در مشاوره

 .گیرند ح وري مورد استفاده قرار نمي
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 هاي بالیني، اخلاقي، قانوني و امنیت داده جنبه: سازي دورپزشكي ها و راهكارهاي پیاده چالش

 011/گستان علوم پزشكينشريه فرهنگ و ارتقاي سلامت فرهن ، شماره دوم0412دوره هفتم، تابستان 

شاود، معاياب و ياا     ي کاه باراي دورپزشاكي  کار ماي     در کنار مزاياي

يكي از معايبي که براي دورپزشكي حتاي  . هايي هم وجود دارد محدوديت

شود، مشكلات ناشي از فناوري اطلاعاات و   در کشورهاي پیشرفته  کر مي

وياژه   باه )ارتباطات از جمله مشكلات برقاراري ارتبااط و کیفیات ارتبااط     

مورد مهم ديگار ساطح ساواد    . بیمار استبین پزشک و ( ارتباط تصويري

اطلاعاتي يا سواد ديجیتال بیماران و همننین کادر درماان اسات کاه در    

هااي کااربردي    هااي پیشارفته مانناد برناماه     صورت اساتفاده از فنااوري  

همنناین  . باشاد  کنناده  تواند ياک عامال محادود    هاي هوشمند مي تلفن

تجهیازات   روزرسااني  هو با انادازي   هاي مربوط به خرياد، نصاب، راه   هزينه

ديگري  کننده افزاري و رفع مشكلات فني عامل محدود افزاري و نرم سخت

هااي   مقاومت کاادر درمااني در برابار تغییار يكاي ديگار از چاالش       . است

هاا باعاث    محادوديت  ايان  .سازي دورپزشكي در سطح وسایع اسات   پیاده

عملكارد  پژوهشاي   مرحلاه هاي دورپزشكي که در  شود که اغلب پروژه مي

سااازي در سااطح  ي بعادي بااراي پیااده  هااا مرحلااهاناد، در   خاوبي داشااته 

همنناین، عوامال    .رو شاوند  ههاا باا چاالش روبا     درمانگاه ها و بیمارستان

گاذاري دورپزشاكي در اکثار     مهماي در خصاوص سیاسات    کننده محدود

هااي قاانوني و    کشورهاي دنیا وجاود دارناد، کاه مرباوط باه محادوديت      

موضوخ بازپرداخت خدمات . بوط به دورپزشكي استملاحرات اخلاقي مر

هااي مرباوط باه امنیات و      ارائه شده در قالب دورپزشكي در کنار چاالش 

هااي جادي در کشااورهاي    محرماانگي اطلاعاات سالامت نیاز از چاالش     

هاي باالیني،   در ادامه اين مقاله جنبه. (3)پیشرفته و در حال توسعه است 

هاي اخلاقاي و قاانوني و همنناین امنیات و محرماانگي اطلاعاات        جنبه

 .سلامت در دورپزشكي مورد بحث قرار خواهد گرفت

 

 های بالينی دور پزشكی جنبه
هاي جديدي را باه وجاود آورده    توسعه دورپزشكي اکنون مسايل و چالش

تواناد جاايگزين معايناه     ند که هیچ چیز نميمنتقدان دورپزشكي معتقد. است

معايناه از راه دور را ناامعتبر، باا     ح وري و ح ور پزشک بر بالین بیمار شود و 

اهمیت و توجاه زيااد باه موضاوخ       .اند دقت پايین و حتي غیر ايمن تلقي کرده

سلامت بیمار باعث شده علاوه بر مسايل مرباوط باه فنااوري و     (Safety)امنیت 

هااي   ، به نكات بالیني و معاينات بیماران نیاز توجاه شاود و آماوزش    تجهیزات

  .(4)زيادي براي بیماران، همراهان و خصوصا پزشكان تدوين شود 

موجود براي پزشكان در ايان زمیناه باه ايان موضاوعات       راهنماهاي

كي تاا مرحلاه   پردازند که از مرحله قبل از شروخ يک مشاوره دورپزشا  مي

نهايي به چه مراحل و جزيیاتي بايد توجه شود و همنناین باراي معايناه    

چاون بحاث    .هايي بايدمورد استفاده قرار گیرناد  بیمار از راه دور چه روش

معاينات بالیني همواره يک چالش جدي بر سر راه توسعه دورپزشكي بوده 

هااي   سیساتم  چگونگي بررسي است؛ راهنماهاي معاينات بالیني مجازي و 

هااي   برناماه   مختلف بدن از راه دور توسط پزشكان تادوين شاده اسات و   

براي معاينات بالیني از راه  هاي تلفن همراه کاربردي گوناگوني براي گوشي

تاوان باه    براي مثال ماي   .اند دور طراحي، ارزيابي و در دسترس قرار گرفته

ر، معايناات مغاز و   راهنماهاي معاينات سیستم ع لاني اساكلتي از راه دو 

اعصاب به صورت مجازي، معاينات بالیني شكم در مواقع اورژانس از طريق 

هاي گوناگون کاربردپذيري آنها  ويي، اشاره کرد که در پژوهشيارتباط ويد

 . (1 ،5)اند  خوبي نشان داده شده هب

، توجه زيادي به دورپزشكي شد 05-گیري جهاني کوويد در دوره همه

زيرا در بسیاري از موارد، راهكار ديگري براي معاينه، تشاخیص، درماان و   

تدري  توجه بیشتري به معاينه بالیني  به. (1)پیگیري بیماران وجود نداشت 

به صورت مجازي شد و اين حوزه رشد علمي و عملي قابل تاوجهي پیادا   

توان گفت که آموزش تخصصي معايناات   اکنون با جرات بیشتري مي. کرد

هاي لازم به بیماران  آموزش ارائهبالیني از راه دور براي پزشكان و همننین 

هر مشاوره يكي از مهم ترين ملزوماات باراي راه    و مراقبان بیماران قبل از

در خصوص معاينات باالیني  . اندازي و انجام يک مشاوره دورپزشكي است

 :در دورپزشكي بايد به نكات زير توجه کرد

  معاينه ح وري و بر بالین بیمار دقت و اطمینان بالاتري در مقايسه با

ربیاات دوران  معاينات غیر ح وري دارد؛ اماا تحقیقاات متعادد و تج   

نشااان داده اساات کااه  05-خصاوص دوره کوويااد  هااا بااه گیااري هماه 

توانند تا حد زيادي قابال قباول باشاند،     هاي از راه دور نیز مي معاينه

ويژه در مواقع عدم دسترسي به پزشک متخصص در محل يا دشوار  به

 .بودن سفر يا حرکت دادن بیمار

 في، کسب مهارت لازم سازي موفق دورپزشكي نیاز به آموزش کا پیاده

 . ي مرتبط داردها و تدوين استانداردها، راهنماها و شیوه نامه

انادازي   بنابراين آموزش پزشاكان در خصاوص دورپزشاكي باراي راه    

هاي مشاوره از راه دور ضروري است؛ زيرا، معاينه بالیني از راه دور  سرويس

آماوزش  . ردنكات و ضرورياتي دارد که گاهي با معاينه ح وري تفااوت دا 

سازي بیماران براي  پزشكان در خصوص ايمني بیمار در دورپزشكي، آماده

پذيرش اين فناوري و ساخت تجهیزات پزشكي مرتبط با معاينات بالیني از 

ساازي موفاق    راه دور از موضوعات بسایار مهماي اسات کاه باراي پیااده      

خوشابختانه در ايان خصاوص    . دورپزشكي بايد ماورد توجاه قارار گیارد    

تاوان باه    هايي در کشور آغاز شده است کاه از مهمتارين آنهاا ماي     نامهبر

آمیاز نخساتین دوره آموزشاي     طراحي برنامه آموزشاي و انجاام موفقیات   

انفورماتیک بالیني با مرجعیت دانشگاه علوم پزشكي کرمان اشاره کرد کاه  

براي سه گروه دانشجويان پزشكي، دساتیاران   0410-0411هاي  در سال

خصصان بالیني برگزار شد و در آن مبحث دورپزشاكي نیاز   تخصصي و مت

 . (8)آموزش داده شد 

 

 قانونی و اخلاقی دورپزشكی های جنبه
دورپزشكي ترکیبي از فعالیت پزشكي و فناوري اطلاعات و ارتباطاات  
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هاي  دهد که دورپزشكي براي مراقبت هد علمي موجود نشان ميشوا. است

بهداشتي از راه دور به ويژه در مناطق فاقد امكانات درمااني کاافي بسایار    

هاا اغلاب باا مشاكلات      ساازي ايان فنااوري    با اين حال، پیاده. موثر است

هاي اخلاقاي و قاانوني از ماوارد     در اين بین، نگراني. گوناگوني روبرو است

 .آن استتر  تر و متنوخ هپینید

 

 اخلاقی دورپزشكی  قوانين و مقررات قانونی و
از آنجايي که مشكلات قانوني در دورپزشكي باا مشاكلات قاانوني در    

ارائه مراقبت سنتي بسیار متفاوت است، لازوم وجاود قاانون يكپارچاه در     

با اين وجاود  . دورپزشكي در بسیاري از منابع مورد تاکید قرار گرفته است

چارچوب قانوني استاندارد يا جهاني در خصوص آن وجود ندارد و مقررات 

و قوانین موجود در خصوص خدمات بالیني از طريق اين فناوري نیز واضح 

همننین، مطالعات بسیار کمي در خصوص قوانین و قانون گذاري . نیست

هااي قاانوني و    از ايان رو، اهمیات جنباه   . دورپزشكي صورت گرفته است

هاي اطلاعات  ايجاد زيرساخت. (5)در دورپزشكي بیشتر شده است اخلاقي 

هااي قاانوني و اخاذ مجوزهاا و الزاماات لازم       پزشكي از جمله زيرسااخت 

تواند بستر مناسبي براي امور قانوني و اخلاقي دورپزشكي ايجاد و نقش  مي

همنناین،  . سازي موفق و افازايش پاذيرش آن ايفاا کناد     مهمي در پیاده

تواناد   تبط با دورپزشاكي ماي  ها و استانداردهاي قانوني مر تدوين سیاست

بنابراين از آنجايي . دهندگان مراقبت را شفاف تر کند مسئولیت قانوني ارائه

که عادم قطعیات در قاوانین موجاب دشاواري بیشاتر فعالیات درمااني         

شود، لازم است که موضوخ فقدان قانون کم اهمیت در نرر  دورپزشكي مي

ريازي باراي    ین برناماه هاي اخلاقي و قاانوني آن حا   گرفته نشود و چالش

غلباه بار مساائل قاانوني در دورپزشاكي      . دورپزشكي در نرر گرفته شاود 

براي تدوين و توسعه چارچوب . تواند يک فرآيند طولاني و پینیده باشد مي

قانوني دورپزشكي لازم است ابتدا وضع موجود باه طاور کامال بررساي و     

 .تحلیل شود

طاور   همات دورپزشاكي با  هاي تسهیل ايجاد زيرساخت قانوني خد گام

 :(02-01)خلاصه شامل موارد زير است 

 ي مجازي؛ها ايجاد قوانین مربوط به فعالیت .0

و دريافات خادمات    ارائاه هويت مناسب براي  تأيیداندازي سیستم  راه .2

 دورپزشكي؛

رپزشاكي و  هااي دو  سازي سیساتم  تعیین و اجراي الزامات براي پیاده .3

 صدور مجوزهاي مربوطه؛

 .ها در دورپزشكي تعیین چگونگي بازپرداخت هزينه .4

 

 قانونی در دورپزشكی های حوزه
 :(04 ،03)هاي قانوني دورپزشكي شامل سه حوزه اصلي زير است  حوزه

 یزات هاي تولیدي تجه مسئولیت مدني شرکت :مسئوليت تجهيزات

دورپزشكي و سايران در خصوص هر نوخ آسیبي است کاه باه دلیلاي    

محصولات سلامت از راه دور باياد  . شود نقص در محصولات ايجاد مي

باشاند، اگار چاه بسایاري از     ( کم خطار ) 0غیرتهاجمي و در کلاس 

شوند در کلاس  هاي دورپزشكي که براي تشخیص استفاده مي دستگاه

مورد ديگر در ايان خصاوص مسائولیت    . ندقرار دار( پر خطر) 3يا  2

. انگاري در صورت عدم وجود ارتبااط قاراردادي مساتقیم اسات     سهل

هااي قاراردادي باراي     ناماه  دهندگان خدمات بايد توافاق  بنابراين ارائه

 .هاي خاص در نرر بگیرند مسئولیت

 افراد مسن، به ويژه آنهايي که در معار    :سوء استفاده از خدمات

ب مانند سقوط يا شرايط پزشكي حاد مرتبط با سان  خطر بالاي آسی

مانند ايست قلبي هستند، اغلب وابسته به مراقبت از راه دور به عنوان 

شوند، که اهمیت قصور در مراقبات از   يک سرويس حیاتي زندگي مي

در مقايسه با دورپزشكي بالیني خاانگي کاه خطار حیااتي      راه دور را

 . برد کمتري دارد بالا مي

 حاضر استانداردهاي يكساني  درحال :اردهای فنی و خدماتیاستاند

در اين خصوص وجود ندارد و راهنماهاي فناي محادود موجاود نیاز     

دهندگان محصول مراقبت از راه  موجب افزايش مسئولیت براي توسعه

 . دور جديد شده است

 

 های قانونی دورپزشكی چالش
ي اجتمااعي  هاا  تنهايي قادر باه حال مشاكلات سیساتم     دورپزشكي به

هاي اجتماعي بادون آن   سلامت نخواهد بود؛ اما مشكلات سلامت و سیستم

هاي دورپزشكي مزاياي زيادي مانند توزيع  اگر چه، سیستم. حل نخواهد شد

خدمات پزشكي با کیفیت به مناطق دور دسات را دارناد؛ اماا عادم رعايات      

 .شود ميها  ها موجب کاهش کارايي و کیفیت خدمات اين سیستم زيرساخت

حال، همانطور که مراقبت از راه دور يک ترکیبي منحصار باه فارد از     بااين

هااي اجتمااعي، کااربران     هاي پزشكي و مراقبات  ارتباطات، محاسبات، دستگاه

کننادگان   مراقبت از راه دور، بیماران واقعاي و همنناین گیرنادگان و مصارف    

اخلاقي مختلفاي را   تواند موضوعات مراقبت است؛ در نتیجه خدمات آن نیز مي

شود که کادام مقاررات    در برگیرد، که موجب پینیده شدن اين موضوعات مي

 .ها را اجرا کرد توان آن شود و در واقع چگونه مي اعمال مي

ترين موضوعات قانوني دورپزشاكي در زيار آماده اسات      برخي از مهم

(05-01): 

 هاي ح وري معمول مهم  انه در دورپزشكي مانند ملاقاترضايت آگاه

هاي مراقبتي و  است و بايد به صورت کامل مزايا، نتاي  و خطرات طرح

رضاايت آگاهاناه باراي تماامي تباادلات      . درماني توضایح داده شاود  

دورپزشكي ضروري است؛ مگر آنكه شارايط اورژانساي وجاود داشاته     

. براي بیمار واضح و روشن باشاد توضیحات رضايت آگاهانه بايد . باشد

همننین، رضايت آگاهانه براي انتقال تصااوير پزشاكي نیاز ضاروري     
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 هاي بالیني، اخلاقي، قانوني و امنیت داده جنبه: سازي دورپزشكي ها و راهكارهاي پیاده چالش

 015/گستان علوم پزشكينشريه فرهنگ و ارتقاي سلامت فرهن ، شماره دوم0412دوره هفتم، تابستان 

بايد توجه داشت نگرفتن رضايت آگاهانه در دورپزشكي از موارد . است

 .قصور پزشكي است

   موارد قصور پزشكي در دورپزشكي مانند مراقبت پزشكي معمول اسات

همننین، اگار مراقبات از   . گیرد قرار تأيیدو صلاحیت پزشک بايد مورد 

راه دور براي بیمار در کشوري ديگر ارائه شود يكاي از موضاوعات مهام    

در ماواردي  . کناد  تأيیداين است که چه کسي بايد صلاحیت پزشک را 

هاي دورپزشكي مانند پرستاري  که متخصصان سلامت بالیني با فناوري

ن از راه دور، و تخصاص  از راه دور، تصويربرداري از راه دور، سالامت روا 

. هااي بیشاتري وجاود دارد    کنند نگراني مغز و اعصاب از راه دور کار مي

در ايان  . کناد  دورپزشكي شكل جديدي از قصور پزشكي را مطارح ماي  

 ((Telenegligenceانگااري از راه دور   خصوص مفهومي تحت عنوان ساهل 

اسات؛  مطرح شده، که بیانگر مسئولیت قانوني ناشي از قصاور پزشاكي   

غیر استاندارد هويت بیمار، تشخیص و درمان نادرسات و گارفتن    تأيید

همنناین،  . شود سابقه پزشكي ناکافي منجر به دعواي قصور پزشكي مي

هااي خودکاار ياا انتقاال      گیاري  اگر خطاهايي در خواندن ياا در انادازه  

. هاي بیمار پیش بیايد، ماداخلات دورپزشاكي مفیاد نخواهاد باود      داده

بیمااران، پزشاكان، پرساتاران،    )زشكي شامل همه  ينفعان مسئولیت پ

سیستم، عرضه کنندگان سخت افزار و ماديران مراکاز    دهندگان توسعه

اي گسترده با پوشاش مسائولیت مادني     پوشش بیمه. شود مي( درماني

 کنناده  سازي دورپزشكي براي حمايت از مشاغل ارائه بايد در زمان پیاده

 .باشد مراقبت بهداشتي وجود داشته

 ها در دورپزشكي اسات   ها، يكي ديگر از مهمترين نگراني حفاظت از داده

هااي پزشاكي    و توافق عماومي در ايان خصاوص وجاود دارد کاه داده     

ايان ضامانت باياد در ابتادا و از     . حساس هستند و بايد محافرت شوند

هاي دورپزشكي؛ بلكه توساط   قبل، نه تنها توسط تهیه کنندگان دستگاه

باه دلیال عادم وجاود     . ان سلامت مورد توجه قرار گیارد همه متخصص

قاانون  . هاا متناوخ اسات    فرمت يكسان جهاني، سطوح حفاظات از داده 

هاا را باراي فهام بهتار و      هاي عماومي باياد اناواخ داده    حفاظت از داده

باه غیار از افشااي    . بندي و تعیین کند هاي شخصي طبقه مديريت داده

هااي منتقال شاده در دورپزشاكي      اماطلاعات، استراق سمع و تغییر پی

تواند عواقب ناگواري را  شود که مي هاي ناقص و نادرست مي موجب داده

هاي دورپزشاكي   کنندگان سرويس فراهم. براي بیمار در پي داشته باشد

ايان   ي ماورد اساتفاده دارناد و   ها مسئولیت مهمي در خصوص دستگاه

بیمار احساس جاسوسي اي که  بگونه)ها بايد ايمن، غیرتهاجمي  دستگاه

درعو ، پزشاک باياد نهايات    . باشد کننده استفاده و آسان براي( نكند

براي مثاال نررخاواهي   )مراقبت را در زمان انتقال داده بیمار به ديگران 

برخاي از راهكارهااي   . ها بنمايد و در زمان  خیره داده( از پزشكان ديگر

هاي بارخط،   ردن دادهنام ک ها شامل بي پیشنهادي براي حفاظت از داده

 .صورت رمزگذاري شده استه ها ب و انتقال داده

  هااي پزشاكي    تواناد کیفیات داده   مشكلات مربوط به ارتباطات نیز ماي

اگار چاه   . منتقل شده را پايین بیاورد و موجب مسئولیت بیشاتر شاود  

مطالعات کمتري به مسائولیت قاانوني ناشاي از اخاتلال در ارتباطاات      

شود چون مسائولیت قاانوني    توجه ز است بیشتر به آناند و نیا پرداخته

 . تواند در اغلب موارد مانع بزرگي براي پذيرش فناوريهاي نوين باشد مي

 

 قانونی در دورپزشكی مشكلات
هاي پزشكي را  دورپزشكي، مشكلات قانوني گوناگوني مانند ساير حوزه

، امنیتاي و  هاايي از نرار اخلاقاي، قاانوني     نگراني. به همراه خواهد داشت

محرمانگي اطلاعات پزشكي وجود دارد که موجب مشكلاتي باراي بیماار،   

هاي ارائه مراقبت مي شود، اين مشكلات باه دلیال    تیم پزشكي و سیستم

هااي قاانوني    عدم وجود اساسنامه يا قوانین مشاخص در رابطاه باا جنباه    

ني به مهمترين مشكلات قانو 0جدول در . تر خواهد شد دورپزشكي پینیده

 :دورپزشكي بر اساس مطالعات انجام شده در اين خصوص اشاره شده است
 

 مشكلات قانونی دورپزشكی. 1جدول 

 طبقه اصلی زير طبقه
 امنیت محصول

 اختلال در تجهیزات
هااي   امنیت بیمار در صورتي خرابي دستگاه يا آپ

 مورد استفاده در دورپزشكي
عیت کننده وضا  هاي کنترل پايايي برخي از دستگاه

 سلامتي

 (08 ،01)فناوري 

 مشكلات مسئولیت قانوني و  قصور پزشكي
 يید هويت بیمار توسط درمانگرانألزوم ت

 دهندگان مراقبت به تجهیزات  اعتماد ارائه
 کننده مراقبت با بیمار ن ارائهاارتباط متخصص

 (05)دهندگان مراقبت  ارائه

 استقلال بیمار
 دهندگان مراقبت اعتماد بیمار به ارائه

افزايش اضطراب کاربران در صورت اطلاخ يافتن از 
 وضعیت سلامت خود

 (21)کننده مراقبت با بیمار  ن ارائهاارتباط متخصص

 (21)بیمار 

عدم هماهنگي استانداردهاي اخلاقي و قاانوني باا   
 ها شتاب نوآوري

 نامشخص قوانین مبهم، ناکافي و
 راهنماهاي استاندارد بي کیفیت

 مسئولیت قانوني در موارد خطاهاي سیستمي
 فقدان راهنماهاي مديريت شرايط اورژانسي

عدم وجود مقررات فرامارزي و مجوزهااي ملاي و    
 المللي  بین

 فقدان راهنماهايي براي مراقبت در منزل از راه دور
 زشكيهاي دورپ فقدان راهنماها براي توسعه اپلیكیشن

 هاي بیماران  فقدان قانون حفاظت از داده

قااااوانین، اسااااتانداردها و  
 (01 ،03)راهنماها 

 ها امنیت داده
 ها محرمانگي داده
 ها کیفیت داده

 هاي شخصي حفاظت از داده
 ها مديريت داده

 هاي بیمار انتقال خودکار داده
 ادرستهاي ناقص و ن داده

 (04)داده و اطلاعات 
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 رانو همكا مهناز صمدبیک

 ، شماره دوم0412دوره هفتم، تابستان  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /011

 اصول اخلاقی دورپزشكی

اساتفاده از   05-گیري اخیر کووياد  هاي خدمات سلامت به همه پاسخ

هااي   ملاحرات اخلاقاي در شایوه  . دورپزشكي را در جهان سرعت بخشید

هاي مراقبتاي   فناوري اطلاعات و ارتباطات ممكن است در مقايسه با مدل

موضوعات مهم اخلاقي در فعالیات  . (20)ح وري بیشتر يا متغیرتر باشد 

پزشكي، شامل احترام به بیمار، کیفیت مراقبت سالامت و انسااني باودن    

هاا در   لیال نگراناي  همننین، ارائه خدمات دورپزشكي باه د . مراقبت است

-، ماهیت تغییر يافته ارتباط بیماار (استقلال بیمار)خصوص خودمختاري 

پزشک، فقدان لمس انساني در مراقبت از راه دور و پزشكي شدن محایط  

 .(01)خانه پینیده شده است 

خودمختاري : پردازد اصول اخلاقي دورپزشكي بیشتر به اين موارد مي

استفاده، رازداري، عدالت، ارتبااط   ءبیمار، سود رساني، عدم سو( استقلال)

طاور مختصار شارح     هدر ادامه اين موارد ب. (23 ،22 ،01)بیمار  –پزشک 

 .اند داده شده

رضايت، انتخااب فاردي،   : اصل اخلاقي خودمختاري شامل: خودمختاری

مطالعاات  . گیري اسات  استقلال، توانمندسازي، کنترل و آزادي در تصمیم

تواند با استفاده  دهد که خودمختاري مي انجام شده در اين زمینه نشان مي

افزايش يا کاهش يابد، چنانكه آزادي سالمندان براي زندگي از دورپزشكي 

دهد، در حالي که به انزوا و احساس اسایر   در خانه خودشان را افزايش مي

 . شود شدن در خانه خودشان هم منجر مي

هاي دورپزشكي  به معناي سود رساندن به ديگران در فعالیت: سودرسانی

دم را از طريق اطمینان دادن، دورپزشكي قابلیت سود رساندن به مر. است

افزايش اعتماد فرد در مديريت سالامت خاويش و کااهش وابساتگي باه      

از آنجايي که دورپزشكي، امكان درمان . مراقبان تخصصي يا خانواده را دارد

کناد، موجاب    بیماران در محیط آشنا به جااي بیمارساتان را فاراهم ماي    

د دسترسي، کیفیت دسترسي هايي مانند بهبو سودرساني به بیمار در زمینه

 .به مراقبت بهداشتي و استمرار مراقبت خواهد شد

به مفهوم جلوگیري از آسایب در اقادام دورپزشاكي    : عدم سوء استفاده

اي است که خطر مراقبت از بیمار به دلیل  نحوه ارائه خدمت به شیوه. است

ه فقدان دسترسي فیزيكي کارکنان مراقبت با بیمار را کاهش دهاد، اگرچا  

 .تواند بیشتر باشد احتمال آسیب در اين روش مي

مسئولیت احترام، حفظ و دفاخ از کرامت بیمار با مراقبت بیماار   :رازداری

محور و طراحي کاربر محور ارتباط دارد و هسته اصالي خادمات اخلاقاي    

ي احتمالي نبايد ساده، آسان ياا قابال   ها بنابراين، آسیب. دورپزشكي است

ارزيابي  يا ابزارهاي ته شود و اين امكان وجود دارد کهتشخیص در نرر گرف

 . خدمات و اقدامات قابل شناسايي نباشند

به معناي به عدالت در دسترسي برابر به فناوري دورپزشكي است : عدالت

سازد، تا ايان   تر متعادل مي که نیازهاي شخصي را با نیازهاي جامعه وسیع

باراي  . کند گروه ديگر ضرر نمياطمینان حاصل شود که يک گروه به نفع 

حصول اطمینان از اصل عدالت در توساعه اقادام دورپزشاكي لازم اسات     

دسترسي برابار و توزياع عادلاناه فنااوري و وجاود شاكاف اطلاعااتي در        

 .سازي خدمات دورپزشكي در عمل مورد توجه قرار گیرد پیاده

ان نگراني فقدان تماس انساني در مراقبت به عنو :بيمار ـارتباط پزشک  

مهم در ارائه خدمات بهداشتي از راه دور مطرح شده است، اگر چه اهمیت 

هاي مختلف ممكن است متفاوت باشد برخي از متخصصان  آن در تخصص

هاي سنتي ح اوري ارائاه    عقیده دارند که دورپزشكي نبايد به جاي روش

 مراقبت در مواردي که بهبودي بسیار حساس و مهم است استفاده شود و

بايد به عنوان روش تكمیلي براي بهبود مراقبت و معالجه در نرار گرفتاه   

و  بايد هنگام طراحي اين خدمات به زمیناه ماورد اساتفاده    بنابراين،. شود

 .ترجیحات بیمار براي ارتباط با متخصصان دورپزشكي توجه شود

 

 امنيت و محرمانگی اطلاعات
باه طاور خااص،    حفظ امنیت و محرمانگي اطلاعات در دورپزشاكي،  

ياباد،   هااي دورپزشاكي انتقاال ماي     اطلاعاتي که در سیستم. اهمیت دارد

سوابق : توانند شامل اين اطلاعات مي. حسب معمول بسیار حساس هستند

هااي   هاي قبلي، تجويزها و برنامه ، تشخیص(اعم از متن و تصاوير)پزشكي 

كرها ياا افاراد   ات در اختیار هدرصورتي که اين اطلاع. درماني آينده باشند

تواند براي ضربه زدن به افرادي که اطلاعاتشان  مسئول قرار بگیرد، ميغیر

در کناار خطارات   . خواهي ماورد اساتفاده قارار بگیارد     فاش شده و يا باج

هااي دورکااري    احتمالي براي بیماران، فاش شادن اطلاعاات در سیساتم   

خدمات، نریر  دهدهن تواند مشكلات زيادي براي سازمان يا کلینیک ارائه مي

از دست دادن اعتبار سازمان و اعتماد بیماران و همننین احكاام ق اايي   

 .نریر پرداخت غرامت و جريمه، ايجاد کند

طورکلي امنیت اطلاعات و حفظ حريم خصوصي اطلاعات بیمااران   به

تمهیدات مؤثر براي امنیت . دو مفهوم بسیار نزديک و مرتبط با هم هستند

بسیاري از . ز و ضامن حفظ حريم خصوصي بیماران استنیا اطلاعات، پیش

هااي اطلاعااتي، در زمیناه     هاي کلي در بالا بردن امنیات سیساتم   توصیه

به عنوان مثال، اساتفاده از  . هاي دورپزشكي نیز پر اهمیت هستند سیستم

هاي رمز گاذاري شاده ياا شابكه      هاي امن انتقال پیام نریر رايانامه روش

براي انجام دورپزشكي و  (Virtual Private Network; VPN)خصوصي مجازي 

شااده در  هاااي تعبیااه  رساااني ناارم افزارهااا و سااامانه  روز همننااین بااه

ها را  افزارهاي دورپزشكي مي توانند خطرات هک شدن اين سیستم سخت

اي و افزايش آگااهي کااربران اداري و    هاي دوره ارائه آموزش. کاهش دهند

ت اطلاعات و حفاظ حاريم خصوصاي، از ديگار     کادر درمان در مورد امنی

باه صاورت   )اقداماتي است که تأثیر آن در جلاوگیري از نشات اطلاعاات    

هاي  در نهايت، استفاده از شرکت. به اثبات رسیده است( عامدانه و يا اتفاقي

 تخصصااي امنیاات اطلاعااات بااراي انجااام بررسااي امنیاات اطلاعااات     

(Information security audit)   آزماون نفاو    و همنناین(Penetration test)  و
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 هاي بالیني، اخلاقي، قانوني و امنیت داده جنبه: سازي دورپزشكي ها و راهكارهاي پیاده چالش

 010/گستان علوم پزشكينشريه فرهنگ و ارتقاي سلامت فرهن ، شماره دوم0412دوره هفتم، تابستان 

هاي مؤثر ديگر در پیشگیري از  تواند گام هاي هكري، مي سازي حمله شبیه

 .حوادث امنیتي در حوزه دورپزشكي باشند

انسااني و عوامال    عوامال در زمینه حفظ حريم خصوصي، عالاوه بار   

خدمت، و آگاهي از پیامدهاي افشاي اطلاعات  ارائهمحیطي، سازوکارهاي 

. (24)هااي دورپزشاكي دارناد     مت نقش مهمي در موفقیات سیساتم  سلا

پذيرش و اقبال به دورپزشكي و همننین استفاده مؤثر از دورپزشكي تحت 

. سات ا هاي بیماران از حريم خصوصي و اطلاعات شخصي آنها تأثیر نگراني

اي  عدم موفقیات نسابي پیاام رساانه    در اکوسیستم فناوري داخلي ايران، 

المللاي، نمايشاگر    اي باین  رغم موانع ايجاد شده براي پیام رسانه به داخلي، 

هاااي حااريم خصوصااي در میاازان پااذيرش و اسااتفاده از  اهمیاات نگرانااي

اين اهمیت که گاهي باه عناوان   . هاي اطلاعاتي است ها و سیستم آوري فن

شاود، در سااير    از آن يااد ماي   (Privacy calculus)حسابان حريم خصوصي 

 05-هاي مربوط باه کووياد   هاي سلامت ديجیتال، نریر اپلیكیشن سیستم

 . (25)نیز به اثبات رسیده است 

ي هااا کننااده اعمااالي کااه نهادهاااي قانونگااذاري و نرااارتي، عرضااه 

نان فني سلامت ديجیتال، هاي فني و در نهايت کادر درمان و کارک سیستم

تواند به کاهش  دهند، مي براي حفاظت از حريم خصوصي بیماران انجام مي

نكته مهم اين است . ها و افزايش پذيرش دورپزشكي منجر شود اين نگراني

هاي حريم خصوصي يک برساخته اجتماعي است که تحت تأثیر  که نگراني

اده از تمااس تصاويري،   به عنوان مثال استف. گیرد شرايط محیط شكل مي

کنند، يا استفاده  حسگرهايي که اطلاعات بیمار را به طور مستمر ارسال مي

هاي حريم  توانند نگراني هاي بیماران، مي از هوش مصنوعي در تحلیل داده

 .خصوصي را تشديد کنند

در ايالات متحده آمريكا قانون حمايت از بیمه سلامت و مسئولیت موسوم 

باا   (Health Insurance Portability and Accountability Act; HIPAA) باه هیپاا  

فراهم آوردن چارچوبي قانوني براي ت مین حفاظت و محرمانگي اطلاعات 

هاي برخط ايفاا   سلامت بیماران نقش مهمي در دورپزشكي و بويژه ويزيت

با توجه به افزايش وابساتگي باه فنااوري ديجیتاال در سالامتي،      . کند مي

هااي   پلتفارم  دهنادگان  کناد کاه ارائاه    ين قاانون ت امین ماي   تبعیت از ا

دورپزشكي اقدامات دقیقي را در حفظ حريم خصوصي و امنیت اطلاعاات  

سازي و ارسال اطلاعات  آوري،  خیره اين قانون نحوه جمع. دهند انجام مي

دهندگان خدمات بهداشتي، از  حفاظت شده سلامت بیماران را توسط ارائه

. کناد  دهناد، تنرایم ماي    دمات را از راه دور ارائاه ماي  جمله کساني که خ

هاي ارتباطي امن و رمزگذاري  هاي دورپزشكي بايد از کانال بنابراين پلتفرم

شده استفاده کنند تا با استانداردهاي هیپا مطابقت داشته باشند و بتوانند 

 .ها را به حداقل برسانند اعتماد بیماران را حفظ کرده و خطر نقض داده

دلیل خلاء قانوني فعلي در حفظ حريم خصوصي در ف اي مجاازي باه    به

هااي دولتاي و خصوصاي     طور عام و سلامت ديجیتال به طور خاص، ساازمان 

توانند به الگوهاي سرآمد در ديگر کشورها نریر مقررات عمومي حفاظات از   مي

کاه   (The EU General Data Protection Regulation; GDPR) داده اتحاديه اروپا

هااي شخصاي    هااي حفاظات از داده   روزترين قانون ترين و به يكي از قوي

اين قانون الهام بخاش تادوين و تصاويب بسایاري از     . است، مراجعه کنند

قوانین مترقي حفاظت حريم خصوصي ف اي مجازي، در کشورهايي نریر 

 يهاا  برزيل، هند، چین، و ايالت کالیفرنیا در ايالات متحده امريكا، در سال

 .اخیر بوده است

به عنوان مثالي از چگونگي انتقال تجربیاات در زمیناه حفاظ حاريم     

مورد از اعمال جريمه نقاض مقاررات    53خصوصي، اخلاقپور و همكاران ، 

اند و نتاي  را در قالب  عمومي حفاظت از داده اتحاديه اروپا را بررسي کرده

ال مرباوط باه   هااي ساازمان، اعما    آوري هاي فن در زمینه)نوخ ريسک  02

ايان مطالعاه   . (21) اناد  بندي کرده طبقه( ها و اعمال سازمان مديريت داده

رتفع کاردن  هاي م هاي بروز و روش ريسک، نشانه 02براي هر کدام از اين 

 :براي نمونه. دهد ريسک را پیشنهاد مي

 روزرساني مرتب  اي نریر به هاي سازمان، موارد ساده آوري در زمینه فن

افزارها، اجبار کاربران به اساتفاده از رمزهااي قاوي، و اساتفاده از      نرم

هاي ارسالي بر روي شابكه   هاي جديدتر براي رمزگذاري پیام الگوريتم

هاي سايبري و افشاي اطلاعاات بیمااران    ي از حملهتواند از بسیار مي

 .جلوگیري کند

 اي براي  ها بايد برنامه ها، سازمان در زمینه اعمال مربوط به مديريت داده

هااي شخصاي ماورد     آوري حداقل داده اجراي اصول بديهي نریر جمع

هااي   ، داشتن زمان بندي براي پاک کردن داده(Data minimization)نیاز 

طاورکلي ماديريت    و به (Data deletion)ه مورد استفاده نیستند قديمي ک

آوري،  در مراحاال جمااع (Data lifecycle management) هااا چرخااه داده

 .سازي، نگهداري، استفاده، و پاک کردن داشته باشند  خیره

  در زمینه اعمال سازمان، علاوه بر دريافت رضايت آگاهانه از بیماران و

ين  کر شد، ماواردي نریار تادوين فراينادهاي     کاربران که پیش از ا

هااي شخصاي و    سازماني براي پاسخ به موارد احتماالي افشااي داده  

مثلا به دلیل حملات باج )ها در صورت عدم دسترسي  بازيابي اين داده

از مااواردي اساات کااه حفاظاات از حااريم خصوصااي را در  ( افاازاري

 .دهد هاي پزشكي ارتقا مي سازمان

 اتي از راهكارهاي حفاظ محرماانگي اطلاعاات را بیاان     موارد بالا، کلی

کنند؛ اما بسیاري از جزيیات نیااز باه بررساي و تشاريح بیشاتري       مي

هاي سلامت الكترونیاک   به عنوان يک مثال، بسیاري از سیستم. دارند

داخلي از کد ملي به عنوان شناسه منحصر به فارد بیمااران اساتفاده    

مانگي اطلاعات شخصي است؛ زيرا اين کار خلاف اصول محر. کنند مي

تواناد باراي دريافات     کد ملي يا هر کد منحصر باه فارد دولتاي ماي    

هاي دولتي ماورد اساتفاده    اطلاعات محرمانه شخصي از ساير سیستم

ثابات هساتند و در صاورت لاو      قرار گیرد، در ضمن اين کدها عموماً

هااي   ههااي اخیار، نمونا    در ساال . توان آنهاا را تغییار داد   رفتن، نمي
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متعددي از خطرات چنین روشي، مثلا در درز اطلاعات واکسیناسیون 

يكاي از اولاین تغییراتاي کاه نهادهااي       .اشخاص روشن شاده اسات  

توانند اجرا کنند، جلوگیري از اساتفاده از   حاکمیتي و قانونگذاري مي

. هااي سالامت ديجیتاال اسات     کد ملي يا کدهاي دولتي در سیستم

 (Data Governance)هاا   ادي براي حكمراني دادهطورکلي، تدوين اسن به

هاايي کاه در    تواند قدم مهمي براي شناسايي و مستندساازي داده  مي

ريزي براي مديريت آنها در ارائه خدمات به  سازمان وجود دارد و برنامه

هاا،   هاي تدافعي براي حفاظ امنیات داده   برخلاف روش. بیماران باشد

ها، يک روش تهاجمي براي حفظ  داده تدوين و اجراي برنامه حكمراني

امنیت، جلوگیري از غافلگیري و در عین حال ارائه بهینه خدمات باه  

هااي سالامت    هاي دورپزشاكي و سیساتم   بیماران و کاربران سیستم

 .ديجیتال است

 

 گيری و پيشنهادها نتيجه
هااي بیشاتر سااکنان     دورپزشكي موجب دسترسي بهتر و انتخااب 

کننادگان خادمات سالامت     مات سلامت و ارائهمناطق دوردست به خد

ها و مشكلات مربوط به سفر بیماران  تواند هزينه دورپزشكي مي. شود مي

حال از نیروي کار سلامت روستايي باراي ارائاه    را کاهش دهد و درعین

دورپزشكي اشاتراک گاذاري داناش    . هاي باکیفیت حمايت کند مراقبت

ي جغرافیايي مختلاف و  ها مكان خدمات بهداشتي در دهندگان بین ارائه

همننین، . ي تخصصي را تسهیل کرده استها همننین در سراسر حوزه

مراقبت در منااطق روساتايي و دورافتااده باا اساتفاده از       دهندگان ارائه

. اناد  دورپزشكي از حمايت همكاران و آموزش از راه دور بهره مند شاده 

ساودمند باراي ارائاه    تازگي، دورپزشكي به عنوان يک مدل مناسب و  به

خدمات سلامت و پزشكي در مناطق شاهري هام ماورد اساتفاده قارار      

تغییرات زيادي را در بخش خادمات   05-گیري کوويد همه. گرفته است

ويژه در خصوص زيرساخت فیزيكي مورد نیاز باراي ارائاه    دورپزشكي به

خدمات دورپزشكي، آگاهي جامعه و آمادگي براي پذيرش دورپزشكي و 

اي ماورد نیااز باراي پشاتیباني از      هاي قانوني و حرفاه  ن راهنماييتدوي

اقدامات لازم براي . استفاده گسترده از اين فناوري به وجود آورده است

محافرت از اطلاعات سلامت در برابر ساوء اساتفاده، تاداخل، از دسات     

هاي دورپزشاكي بسایار    دادن، دسترسي غیرمجاز، اصلاح يا افشا پرونده

اصول اخلاقي . ي ح وري استها هاي سلامت ملاقات پرونده تر از سخت

ي آيناده ايان فنااوري    ها گذاري هاي دورپزشكي و سیاست بايد در مدل

تحقیاق و تحلیال در خصاوص چگاونگي ادغاام      . مورد توجه قرار گیرد

اصول اخلاقي در دورپزشكي از ديدگاه بیمار و پزشک موجب شناساايي  

هاا   ها و دستورالعمل هدفمند چارچوب ها براي توسعه ها و فرصت شكاف

 .در اين زمینه خواهد شد

پیشنهادهاي سیاستي به نهادهاي حااکمیتي و قانونگاذاري درجهات    

 :پیشرفت دورپزشكي در ايران

خادمات   دهنادگان  هاا و قاوانین روشان باراي ارائاه      نامه تدوين شیوه .0

دورپزشكي، به خصوص در زمیناه امنیات اطلاعاات و حفاظ حاريم      

 خصوصي؛

خدمات دورپزشكي، باه   دهندگان کمک به ايجاد مجوزهايي براي ارائه .2

نحوي کاه اساتانداردهاي مشاابهي در خادمات پزشاكي ح اوري و       

 دورپزشكي رعايت شود؛

هااي کنتارل و ت امین کیفیات خادمات       کمک باه ايجااد سیساتم    .3

 دورپزشكي، براي اطمینان از امن و مؤثر بودن خدمات ارائه شده؛

خدمات دورپزشكي  دهندگان اي پايش عملكرد ارائهايجاد نهادهايي بر .4

 ها و قوانین دورپزشكي؛ براي اطمینان از پیروي و اجراي دستورالعمل

ها براي  هاي مربوط به پوشش بیمه و بازپرداخت هزينه تدوين سیاست .5

 خدمات دورپزشكي

هااي دورپزشاكي کاه قابلیات      تشويق به ايجااد و اساتفاده از ساامانه    .1

گذاري  ، به منرور تسهیل به اشتراک( (Interoperabilityپذيري  کنش هم

مختلاف، را   دهنادگان  ها و ارائه اطلاعات پزشكي بیماران بین سیستم

 داشته باشند؛

اي، کاه   هااي آماوزش و باازآموزي حرفاه     ساازي دوره  تدوين و پیاده .1

ها، اخالاق   دربرگیرنده مطالبي نریر چگونگي استفاده مؤثر از سیستم

ديجیتال، حفظ حريم خصوصي، آگاهي از تهديدات  پزشكي در ف اي

 .امنیتي و آشنايي با قوانین مربوطه باشد
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Abstract 
Background : Telemedicine or remote medicine refers to provision of medical services using information and 

communication technology, where the provider and recipient of the health service are geographically far from each 

other. In this study, the clinical, ethical, legal, as well as security and confidentiality aspects of health information in 

telemedicine have been discussed. 

Methods: The present article is a narrative review that has been prepared based on the authors' experiences and a 

review of relevant literature. 

Results: Physician training on patient safety in telemedicine, preparing patients to accept this kind of technology, 

and building medical equipment related to remote clinical examinations are very important issues that must be 

addressed for the successful implementation of telemedicine. Creating medical information infrastructure, including 

legal infrastructure and obtaining necessary licenses and obligations, can provide a suitable platform for legal and 

ethical issues in telemedicine and play a significant role in its successful implementation and increased acceptance. 

Conclusion: Telemedicine is proposed as a potent solution for improving healthcare access in remote regions, 

reducing expenses, and addressing challenges related to patient travel. To promote adoption of telemedicine, it is 

crucial to focus on creating well-defined regulations, implementing quality control systems, fostering interactive 

platforms, considering ethical and legal aspects, providing comprehensive training, and formulating policies to 

facilitate the integration of telemedicine services. 
 
Keywords: Computer Security, Confidentiality, Medical Legislation, Medical Ethics, Telemedicine 
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