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 چكيده
هاي مختلف پزشكي از جمله نظارت بر بیمار، سیستم  تواند در زمینه مي اينترنت اشیاء پزشكي يک انقلاب در حوزه سلامت است که : زمينه و هدف

هاي مزمن و مراقبت از سالمندان مورد استفاده قرار  هاي تناسب اندام، بیماري سیستم هشداردهنده موارد اورژانسي، برنامه مراقبت از راه دور بیماران،

هايي مانند امنیت و حفظ حريم خصوصیي را   هاي بسیاري که براي حوزه سلامت خواهد داشت چالش گیري از اين فناوري در کنار فرصت بهره. گیرد

طرح راهبردي توسعه  ارائههدف از اين تحقیق  بنابراين از اين رو موضوع توسعه اينترنت اشیاء در کشور يک موضوع راهبردي بوده و. نیز به همراه دارد

 . باشد امن اينترنت اشیاء در حوزه سلامت مي

فیي ايین تحقییق از مطالعیه منیاب  و      هیاي کی  تحلیلي با رويكرد آمیخته است و داده -پژوهش حاضر از نوع کاربردي بوده و روش آن توصیفي :روش

جامعه آماري اين تحقیق شامل . راهبردها با استفاده از روش آي تي يو و پانل خبرگان تدوين شد. است  آوري شده هاي علمي جم  مطالعات پژوهش

هدفمند و تكنیک گلوله برفي تا رسیدن به  گیري که با روش نمونه بودنظران حوزه سلامت و آشنا با فناوري اينترنت اشیاء  نفر از خبرگان و صاحب 22

 . اشباع نظري انتخاب شدند

راهبرد اساسي براي دستیابي بیه   9سیاست کلان و  02هدف،  2هاي مفهومي و محیطي، تعداد  در اين پژوهش، پس از مطالعات و کنكاش :ها یافته

 .انداز و اهداف تدوين شد چشم

هیا، اهیداف،    طرح راهبردي توسعه امن اينترنت اشیاء در حوزه سیلامت کشیور، شیامل اصیول و ارزش     نتیجه اين پژوهش دستیابي به :گيری نتيجه

 .باشد مي «سلامتي بهتر، مراقبت بیشتر، هزينه کمتر با اينترنت اشیاء پزشكي»انداز  هاي کلان و راهبردهاي اساسي با چشم سیاست
 

 ، پزشكي از راه دور، سیاست بهداشتهاي بهداشتي، اينترنت اشیاء ارائه مراقبت: ها كليدواژه

 

 مقدمه

 حسیگرهاي  از اينترنت، به اتصال قابلیت با هاي دستگاه سري  بسیار رشد

 اشییاء  اينترنیت  گییري  شیكل  بیه  منجیر  پیچییده  ابیري  سیرورهاي  تیا  سیاده 

(Internet of things (IOT) )زن  بیرهم  فناوري اشیاء يک اينترنت .(0)است  شده

(Disruptive) کیل  پزشیكي،  عرصیه  بیه  ورود است و با سري  رشد حال و در 

 و از آن بعنیوان يیک   (2) اسیت  سیاخته  متحیول  را سلامت بوم نظام زيست

 در واقی  اينترنیت   .توان نیام بیرد   درماني مي بهداشتي هاي در مراقبت انقلاب

شامل  است که اشیاء نتاينتر ارتباطي محیط از ديگري پزشكي، شكل اشیاء

 سینج  قند هوشمند، ساز ضربان پزشكي هوشمند، مانند مراقبت هاي دستگاه

 اشییاء  اينترنیت  اجیراي  بیا  که شود مي بیني پیش (.3)است  غیره و هوشمند

، هیا  ريزپردازنیده  توسعه جمله از اشیاء اينترنت در ها نوآوري لطف پزشكي به

، (5G)تكامل نسل پینجم   حال در هاي فناوري و زيستي حسگرهاي معماري

(. 4)شیود  حاصل درمان استاندارد و کارايي، اثربخشي در توجهي قابل بهبود

همچینیین   ،مديريت سلامت و بهداشت به دلییل کمبیود خیدمات پزشیكي    

هاي مزمن روز به  افزايش جمعیت پیري و بیماري ،رويارويي با افزايش تقاضا

هیاي جديید    برداري از فناوري بهره بهدر اين مورد نیاز  شود، روز دشوارتر مي

انتقال وضعیت از کلینیک  هاي نوين پزشكي همچون وحرکت به سمت مدل

بیوم   تغییر وضعیت بیا زيسیت   که اين (2) محوري به سمت بیمارمحور داريم

فنیاوري اينترنیت اشییاء هماننید همیه       .میسیر خواهید شید   اينترنت اشییاء  

ويیژه در   بیه  وزه کاربرد و اسیتفاده، هايي در ح هاي ديگر داراي چالش فناوري

  کییلان داده،)تولییید حجییم عظیمییي از اطلاعییات   . حییوزه سییلامت دارد 

(Big Data))سییم، پیچییدگي در معمیاري،     هاي حوزه ارتباطات بیي  ، چالش
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 ارائه راهبردهاي توسعه امن اينترنت اشیاء در حوزه سلامت کشور

 88/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي ، شماره اول0412دوره هفتم، بهار 

گستردگي مقیاس عملكرد، نیاز به پهناي باند بالا، امنیت و حريم خصوصیي  

گیري اين کار بههاي حاصل از  مزيت البته. باشد ها مي از مهمترين اين چالش

هیا، افیزايش دسترسیي بیه      فناوري در حوزه سلامت سیبب کیاهش هزينیه   

سیازي شیدن    تر، بهبود کیفییت خیدمات، شخصیي    خدمات مقرون به صرفه

اکثیر کشیورها و نهادهیاي    (. 2)شیود  خدمات، بهبود تشخیص و درمیان میي  

هاي کیلان در سیط     برنامهبا تدوين ...( آمريكا، چین، اتحاديه اروپا و )بزرگ 

هیاي کیاربردي    انید تیا حیوزه    هاي داخلي در تیلاش  ملي و حمايت از شرکت

آشینايي و  (. 9، 1، 0)اينترنت اشیاء بیويژه حیوزه سیلامت را توسیعه دهنید      

توانید مفیید    الملل میي  هاي کلان کشورها در سط  بین برداري از راهبرد بهره

کلیي و براسیاس نقیاع ضیعف،     هاي راهبردي بصورت  باشد؛ لیكن اين طرح

ها به  هاي داخلي آن کشورها تدوين شده و پیروي از اين طرح قوت و چالش

 .باشد دلیل بومي نبودن براي کشور ما مناسب نمي

از طرف ديگر توسعه امن اينترنت اشیاء در حوزه سلامت کشیور يیک   

ر گذاري، تمرکز بی  موضوع کلان و راهبردي بوده و نیازمند هدفگذاري، ريل

باشد؛  افزايي در سط  ملي ميي و هميروي اهداف، انجام اقدامات و همگرا

شناخت نقاع قوت، ضعف، فرصیت و تهديید و همچنیین تیدوين      بنابراين

گیري فناوري ياد شده از اهمیت بالايي برخوردار است و کار بهراهبردهاي 

ت آينده بدون تدوين اين راهبردها، اقدام کارآمد و اثربخش در برابر تهديدا

ها در سطوح ملي ممكن نبوده و  گیري و هماهنگي و يكپارچگي در تصمیم

هاي  موجب عدم برآورد صحی  در مواجهه با حوادث، انفعال در مقابل اقدام

. هاي راهبردي خواهد شد افزايي در اقدام آمیز و عدم پیوستگي و هم تهديد

تیي کشیور بیه آن،    و وابسیتگي آ   با توجه به توسعه روز افزون اين فنیاوري 

انداز و اهداف کلان در اين حوزه، موجب غافلگیري راهبردي  نداشتن چشم

بنابراين هدف پژوهش حاضر طرح راهبردي توسعه امن اينترنیت  . شود مي

اصلي تحقیق آن است که راهبردهاي  سؤالاشیاء در حوزه سلامت کشور و 

 شد؟با توسعه امن اينترنت اشیاء در حوزه سلامت کشور چه مي

 

 مبانی نظری
 شناسی اینترنت اشياء پزشكی مفهوم

 کیاربرد  (Internet of Medical Things (IoMT)) اشیاء پزشكي اينترنت

 در. (8)اسیت   بهداشتي هاي مراقبت و پزشكي صنعت اشیاء در اينترنت

 انسیان  افزايیي  هیم  و گردهمايي پزشكي اشیاء اينترنت ،تر دقیق نگاه يک

 اطلاعیات  و ها داده (پزشكان و سلامت خدمات کنندگان فراهم بیماران،)

مراقبت  بر نظارت)فرايندها  (کیفیت خدمات هاي داده يا بیمار هاي داده)

 هیاي  برنامه و پزشكي هاي دستگاه) توانمندسازها و (و پشتیباني از بیمار

 تعريیف  بیمیار  بیه  ترمیؤثر  و بهبوديافتیه  خدمات ارائه براي (ههمرا تلفن

 بیا  تواند مي اشیاء اينترنت فناورانه و کاربردي هاي برنامه (.01)است  شده

 اقدامات ساير و ها زيرساخت مهیاسازي مردم، عموم و آموزش کادر درمان

 بیمیاران  سیلامت  الكترونیكیي  ارتقیاء خیدمات   بیراي  ابیزاري  مناسیب، 

 بیراي تسیهیل   توسیعه،  درحیال  درکشیورهاي  فناوري اين از (.00)باشد

 درمان تشخیص و و دور راه از و حضوري پزشكي هاي مشاوره به دسترسي

پیايش از راه دور   امكیان  ايین فنیاوري   (.02)شود  مي استفاده ها بیماري

 شیدت  هیاي بیالیني، ارزيیابي    کارآزمیايي  میزمن،  هیاي  بیماران، بیماري

 نیازمنید بیه   افراد از و کند مي فراهم را یشگیرانهپ هاي مراقبت و بیماري

زنیدگي   بیراي  و معلیولان،  سیالمندان  مثیل  روزمیره،  زنیدگي  در کمک

: شیامل  توانید  مي موارد اين(. 03)کند  مي پشتیباني تر و مستقل طولاني

فشیارخون،   گییري  انیدازه  سیسیتم  قلیب،  ضیربان  گییري  انیدازه  سیستم

 مصینوعي، حسیگرهاي   هايسیاز  ضیربان  سیلامت،  بررسیي  هاي سیستم

 اينترنیت  همیه، اينكیه   از مهمتیر (. 02، 04)باشد  ها سمعک و پوشیدني

 گیري اندازه قابل و هوشمند هاي داده و اطلاعات است قادر پزشكي اشیاء

 طیور  بیه  بیماري درمان و تشخیص کیفیت و سرعت به که تولید کند نیز

 (.01)کند  مي کمک ثريؤم

 

 رنت اشياء پزشكیان اینتنفع ذیو  بوم زیست

بوم اينترنت اشیاء پزشیكي شیامل تعیداد زيیادي فنیاوري       يک زيست

 آوري، جمیی  تولییید، بییه قییادر کییه شییود متصییل بییه شییبكه مییي پزشییكي

تصیاوير پزشیكي و درمیاني     يیا  سیلامت  هیاي  داده انتقال يا وتحلیل تجزيه

اي از  شیبكه  ها و ابزارها همچنیین قابلییت اتصیال بیه     اين دستگاه .هستند

هیا را بیه    هیا و تحلییل   سلامت متصل بیوده و داده  خدمات کنندگان اهمفر

 اننفعی  ذي (0شیكل . )کنید  سرورهاي داخلي و يا فضاي ابري منتقیل میي  

 (.00)دهد  مي نشان اينترنت اشیاء پزشكي را کلیدي

نفعان زيادي مشارکت دارند کیه بخیش اعظیم     بوم، ذي در اين زيست

مهندسیي، فنیاوري اطلاعیات و شیبكه     هاي فنیي و   آنها را بازيگران حوزه

دهند و کاربران حوزه بهداشیت و سیلامت تنهیا يكیي از ايین       تشكیل مي

اشییاء   اينترنیت  اصلي بازيگران مكنزي(. 01)د نشو بازيگران محسوب مي

 و اسیتفاده  نصیب  اشییاء را  اينترنیت  کیه  کسب و کارهايي)مشتريان  را،

افیزار،   سیخت  دگانکننی  تیممین  و همچنیین ( کننیدگان  کنند و مصیرف  مي

 ارزش که است معتقد و بیند مي تحلیل خدمات و افزار نرم کنندگان تممین

 (.01) رسد مي مشتريان به اشیاء بیشتر اينترنت

 

 
 (11)بوم اینترنت اشياء پزشكی نفعان زیست ذی -1شكل 
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 و همكاران فرد منصور فرزين

 ، شماره اول0412دوره هفتم، بهار  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /011

 خصوصی اینترنت اشياء پزشكی حریم و امنيت

 همچیون  عیواملي  بیه  ابستهو امروز جهان اشیاء در اينترنت سري  رشد

 ذکیر  شايان. باشد مي بیسیم هاي شبكه گسترش و اينترنت افزايش کاربران

 و شیود  میي  اضیافه  بیه اينترنیت   متصیل  دستگاه تعداد به روزه هر که است

 خصوص در حوزه پزشكي زمینه به اين در که ترين چالشي اصلي و ترين مهم

 (.09)باشد  مي ها دستگاه ينا خصوصي حريم و امنیت تممین آيد، مي وجود به

 نقیش  دارد سیروکار  انسیان  يیک  جان با سلامت مراقبت صنعت از آنجا که

 اهمییت  صیناي   در مقايسه با سیاير  پزشكي حوزه در امنیت اينترنت اشیاء

 هیاي  داده آوري  جمی   هنگیام  در ويیژه  به موضوع اين. کند مي پیدا بیشتري

 اسیت؛ زيیرا   تیر  محسیوس  کاربردي هاي برنامه در ها داده و تحلیل بلادرنگ

 بیمار حیاتي و خصوصي اطلاعات دربرگیرنده کاربردي هاي برنامه و تجهیزات

 از سلامت حفاظت اينكه ضمن. هستند فردي سلامت مراقبت هاي داده مثل

 موقی   بیه  و دسترسیي  بیمیار  اطلاعات بودن حساس و محرمانگي دلیل به

  .(08)است  دشوارتر راتبم به سلامت مراقبت متخصصان براي اطلاعات
الزامات امنیتي  و بزرگي از مفاهیم امنیت در اينترنت اشیاء گستره واژه

اعطیاي   تمامیت، عیدم انكیار،   تصديق يا احراز هويت، همچون محرمانگي،

ه از گیرد که ايین الزامیات بیا اسیتفاد     بر مي در و کنترل دسترسي را مجوز

 (. 21) شود امنیتي فراهم مي مختلف هاي مكانیسم

 

 مطالعات اكتشافی كشورها در حوزه اینترنت اشياء

کشورهاي مختلف دنیا اينترنت اشیاء را به عنوان يک فناوري مهم بیا  

گیذاري زيیادي در    سیرمايه  داننید و  العاده در اقتصاد جهاني میي  تمثیر فوق

گذاري برخي از  سرمايه(. 20)اند  م دادهتحقیق و توسعه اينترنت اشیاء انجا

 .قابل مشاهده است( 0جدول )اين کشورها در 

 است توجهي و قابل مهم فناوري اشیاء اينترنت اروپا از ديدگاه اتحاديه

 هاي از فناوري يكي عنوان به و کرده عمل پیشران يک مانند به تواند مي که

 متحیول  را جامعیه  عياجتمیا  و اقتصیادي  ابعیاد  تمیام  اينترنت بعدي نسل

 سرعت براي اروپا اتحاديه توسط سیاستي اقدامات از اي مجموعه .(0)سازند

 براي آن بالقوه ظرفیت کردن بالفعل و اشیاء اينترنت سازي به پیاده بخشیدن

 :اروپايي عبارتند از کسب و کارهاي و به شهروندان رساندن منفعت

 

 (11)اشياء ینترنتا حوزه در های كشورها گذاری سرمایه -1جدول

 (دلار)گذاری  سرمایه ميزان كشور

 سال 2میلیون در  144 چین

 سال 2میلیارد در  4/1 هند

 سال 0میلیون در  220 آلمان

 میلیارد 0/0 سنگاپور

 سال 2میلیارد در  2 کره جنوبي

 سال 0میلیون در  211 ايالات متحده

 IoT European Research)تحقیقاتي اينترنت اشیاء اروپا  اندازي بخش راه

Cluster)کاري توسعه؛ انتشار سند و تحقیق نظام بودن نوآورانه و بودن ؛ باز 

؛ (0) «اشییاء در اروپیا   اينترنیت  پیشیرفت »عنیوان   اروپیا بیا   اتحاديه اعضاء

 اختصاص بودجیه مناسیب بیه بخیش تحقییق و توسیعه اينترنیت  شییاء؛        

 ايین  فوايید  و هیا  فرصت و دممر براي اشیاء اينترنت کاربردهاي سازي شفاف

 مشیارکت  جلب و همه براي نوآوري زمینه آنان؛ ايجاد براي زندگي فناوري

هیا و  فرآينید  ديجیتال؛ بهبیود  صناي  رهبري جامعه؛ تقويت مختلف سطوح

 (.22)خدمات نوآورانه  و توسعه محصولات

 پیشیرفت  و نیوآوري  توسیعه  مصیوبه  نسیخه  آخرين طي آمريكا کنگره

 توسیعه  از حمايت دنبال به( ديجیتال مصوبه) 2121 سال در اءاشی اينترنت

 (.1)است  در آمريكا اشیاء اينترنت

 و هوشیمند  جهاني در زمینیه توسیعه اينترنیت اشییاء، شیهر      رهبري

 مشارکت، گذاري استاندارد در فعال نقش و هوشمند، رهبري هاي زيرساخت

 در بخش خصوصي هبريبالا، ر به پايین توسعه و مختلف بازيگران و ذينفعان

 پذيري تعامل نوآوري براي باز نظامي استانداردها، ايجاد فناوري و پیشرفت

 هاي ايمن، اختصاص بودجه سالانه به فعالیت و اعتماد قابل توسعه و جهاني

هاي آمريكا در جهت  اشیاء از جمله سیاست اينترنت اي توسعه و تحقیقاتي

 (.9)باشد  توسعه اينترنت اشیاء مي

 سال براي اندازي چشم «2122چین ساخت» عنوان با سندي در نچی

. اسیت  جام  صورت به خود صناي  ارتقاء دنبال به و کرده خود رسم 2122

آن  بیر  چیین  کیه  است اي عرصه 01 يكي از پیشرفته اطلاعات هاي فناوري

 و تحقیقیات  بیه  بخشییدن  اولويت خواستار آن ضمن کرده و گذاري سرمايه

 اشارات واض  سند اين اگرچه(. 23)است  اشیاء اينترنت يکاربردها توسعه

 اولیويتي  نشانه آن تر گسترده اهداف دارد؛ اما اشیاء اينترنت توسعه به کمي

از مهمتیرين  (. 24)دارد  اشییاء  اينترنت آتي هاي براي برنامه پكن است که

 گرايیي  ملي: توان به تحقق اينترنت اشیاء مي راستاي در چین هاي سیاست

 و نیوآوري  داشیتن  توسیعه، اهمییت   بیراي  دولتیي  هیاي  اورانه، حمايیت فن

پلاس،  دولت، اينترنت معنوي و مادي هاي حمايت جهت از نوين هاي فناوري

 صیناي   جهیان، تقويیت   پیشرفته هاي فناوري محرك موتور عنوان به چین

 اينترنیت  بسترگاه جهاني گذاري سرمايه هوشمند، رهبري تولید و هوشمند

 (9. )عرصه اشاره کرد اين بازيگران مشارکت با كمرانياشیاء، ح

 
 روش

 آن کیاربردي و روش  /اي نوع توسیعه  به لحاظ هدف از حاضر پژوهش

آمیختیه   تحقیقیات  در زمیره  و اسیت  اکتشیافي  رويكرد با تحلیلي -توصیفي

برنامیه هفیتم    0411قلمرو زماني افق . شود مي بندي دسته (کمي و کیفي)

اين پژوهش، محققان متناسیب بیا مراحیل تحقییق از     در . باشد توسعه مي

دستي، استخراج اصول  بررسي اسناد بالا. هاي مختلفي استفاده کردند روش

ها به روش تحلیل مضامین انجام شید و  ها، اهداف، سیاستو مباني، ارزش
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 ارائه راهبردهاي توسعه امن اينترنت اشیاء در حوزه سلامت کشور

 010/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي ، شماره اول0412دوره هفتم، بهار 

سیازي و تولیید ادبییات موضیوع      بیراي مفهیوم  . نتايج به تميید خبرگیان رسیید  

گیري از اينترنیت و روش مییداني و از ابیزار    اي با بهره خانهپژوهش از روش کتاب

اي و  بیه منظیور يیافتن منیاب  کتابخانیه     . مصاحبه و پرسشینامه اسیتفاده شید   

منید بیا    هاي علمي میرتبط بیا موضیوع تحقییق، از روش میرور نظیام       پژوهش

، بیا  (PRISMA( )22)گیري از الگیوي جیام  میرور سیسیتماتیک پريزمیا       بهره

سییاينس )هییاي منتخییب، در منییاب  خییارجي و داخلییي  کلییید واژه اسییتفاده از

دايرکت، اشپرينگر، گوگل اسكولار، پاپمد، الزوير، اسكپوس، مدلاين، ايرانیداك،  

براي تدوين راهبرد در اين تحقیق در سیط   . استفاده شد( نور مگز و سیويلیكا

کنكاش مفهیومي، کنكیاش محیطیي، تیدوين     )کلان، از چرخه تدوين راهبرد 

هاي اجرايیي از روش سیند آي    و درگام( سازي و کنترل و ارزيابي راهبرد، پیاده

راهنمییاي »بیه نیام    (International Telecommunication Union (ITU))تیي يیو   

گیري از پانل خبرگان استفاده  و بهره «تدوين راهبردي ملي امنیت سايبري

شینامه  هیاي اساسیي از پرس   بیه منظیور احصیاء چیالش    (. 20) اسیت  شده

که از ادبیات تحقیق، نقاع قوت، ضعف، فرصت و )گويه  80 ساخته با محقق

براي سنجش روايي پرسشنامه . استفاده شد.( است   تهديدات استخراج شده

جامعه آماري پژوهش شامل تعدادي . است  از روايي محتوي، استفاده شده 

و سلامت  نظران و متولیان حوزه راهبردي فضاي سايبر از خبرگان، صاحب

گیري هدفمند و تكنییک گلولیه برفیي تیا      کشور هستند که با روش نمونه

اي از آنهیا   نفر انتخاب و طي پرسشنامه 22رسیدن به اشباع نظري، تعداد 

پرسشینامه   22اين توضی  لازم است که تعیداد  . نظر خواهي به عمل آمد

 . آوري شد توزي  و همگي جم 

 
 ها یافته

 كنكاش مفهومی
هیاي رهبیران نظیام، اسیناد      مفهومي بیه بررسیي ديیدگاه    در کنكاش

، کلان (00، 01، 2)ارز، مباني نظري اينترنت اشیاء پزشكي  بالادستي و هم

، مرور ادبیات سیلامت  (21)زن  هاي برهم روندهاي حوزه سلامت و فناوري

هیاي راهبیردي    ، مطالعه تطبیقي طیرح (29)ديجیتال و سلامت هوشمند 

، (9،1،0)ء و سیییلامت ديجیتییال در کشیییورها  توسییعه اينترنیییت اشیییا  

شناسي امنیت از منظر اينترنت اشیاء و سلامت ديجیتال و بررسیي   مفهوم

در اين پژوهش . شد هاي اينترنت اشیاء و سلامت در دنیا پرداخته بوم زيست

محققان به دنبال مدلي بودند تا توسعه اينترنت اشیاء پزشكي سیر طبیعي 

ان، نفعی  ذياصیلي،   سیستمي مییان بیازيگران   پويا و به خود گرفته و روابط

در ايین  . ساز شیكل بگییرد   گذار و تصمیم گذاران، نهادهاي سیاست سرمايه

اي باشید   اجزاء مدل بايد به گونه بین تعامل پايدار و روابط و مدل مشارکت

تا ضمن ارتقاي نوآوري و توسعه اقتصادي، سلامت بهتر با هزينه کمتیر را  

هاي مختلیف   با اين فرض محققان پس از بررسي مدل. باشند داشته   در بر

هییاي اينترنییت اشیییاء، برگییزاري جلسییات و  بییوم توسییعه فنییاوري، زيسییت

 ، به مدل نهايي(نفر 00)نظران علم و فناوري  هاي متعدد با صاحب مصاحبه

بوم توسعه امن اينترنت اشیاء  مدل مفهومي زيست. يافتند  دست( 2شكل)

مبتني بر چهار حوزه عرضه، تقاضا، حكمراني و امنییت  پزشكي تحقیق که 

است پس از تميید خبرگان، مبناي تیدوين طیرح راهبیردي توسیعه امین      

 .اينترنت اشیاء در حوزه سلامت کشور قرار گرفت

محققان در اين پژوهش، با تلفیق چرخه حیات تدوين راهبرد و اجزاء 

یاء در حوزه سلامت بوم توسعه امن اينترنت اش اصلي مدل مفهومي زيست

پس از . کنند سازي شده دست پیدا مي به يک مدل بومي( 3شكل)کشور، 

هیاي اجرايیي سیند اي تیي يیو و       اعتبارسنجي مدل مزبور، بر اساس گیام 

و بصورت تكراري، افزايشي و با ( 3شكل)فرآيندهاي تدوين راهبرد مطابق 

وين درنظر گرفتن مدل مفهیومي و چهیار حیوزه مربوطیه نسیبت بیه تید       

 .کنند راهبردهاي و راهكارهاي نهايي اقدام مي

 

 كنكاش محيطی

بررسي محیطي عبارت است از پايش و پیويش اطلاعیات مربیوع بیه     

محیط داخلي در اين تحقیق، شامل . هاي داخلي و خارجي سازمان محیط

هیاي حیوزه صینعت و سیلامت در محیدوده داخلیي کشیور         تمامي بخش

 اثرگذار محیطي عوامل شناخت براي موجود مناب  بهترين از يكي. باشد مي

 هاي خبرگان و میديران بیا تجربیه    گیري از ديدگاهفناوري، بهره توسعه بر

در گام اول، واکیاوي داخلیي وضی  موجیود کشیور در دو حیوزه       . هستند

اينترنییت اشیییاء و سییلامت الكترونیییک از طريییق مصییاحبه بییا مسیی ولان، 

 01)توسط محققان انجام پذيرفت  نفعان اين دو حوزه گذاران و ذي سیاست

بنیدي و ترکییب عوامیل میؤثر محییط داخیل       سپس به منظور جم (. نفر

کیارگروهي متشیكل از   ( هیا و نقیاع قیوت   شامل نقاع ضعف، شايسیتگي )

خبرگان و کارشناسان اين دو حوزه تشیكیل و بیر اسیاس میدل تحقییق،      

اصیلاح و   عناوين و مطالب استخراج شده، در پانل خبرگان مورد بررسیي، 

خروجي اين پانل خبرگي منتج به استخراج نقاع ضعف . تدوين قرار گرفت

  .شد( مورد 02)ها   و نقاع قوت( مورد 0)

 

 

 مدل مفهومی زیست بوم توسعه امن اینترنت اشیاء در حوزه سلامت کشور -2شکل 
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 و همكاران فرد منصور فرزين

 ، شماره اول0412دوره هفتم، بهار  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /012

 

 

 مدل چرخه تدوین راهبرد توسعه امن اینترنت اشياء پزشكی -3شكل

 

دار،  هیاي پیويش جهیت    محیطي، ابتدا بیا اسیتفاده از روش   در تحلیل

ها و روندهاي میؤثر   ترين پیشران مورد از مهم 01شناسايي و تحلیل روند، 

و تمثیرگییذار در کشییور در سییه حییوزآ پزشییكي آينییده،    0411در افییق 

در بررسیي  . زن سايبري و فناوري اطلاعات احصیاء شید   هاي برهم فناوري

هیاي راهبیردي و اقیدامات      آخرين ويرايش طیرح بهترين تجربیات جهاني 

هاي  اساسي کشورها در توسعه اينترنت اشیاء و سلامت ديجیتال در کشور

جنیوبي، آلمیان، برزيیل و     امريكا، چین، روسیه، هندوستان، میالزي، کیره  )

 متمسیفانه در  ازآنجاکیه . مورد مطالعه و تحلیل قرار گرفتنید ( اتحاديه اروپا

 از مختلیف  کشیورهاي  براي جهاني معتبري بندي رتبه اشیاء اينترنت حوزه

 معیارهیايي  نیدارد،  وجود گذاري سیاست و میزان پیشرفت حاکمیت حیث

 هیاي  دستگاه تعداد حوزه، اين بزرگ هاي دارنده شرکت کشورهاي همچون

 براي اي کشورها برنامه و اسناد راهبردي و گذاري مالي متصل، حجم سرمايه

وجیود   بیر  دلالتیي  تواند مي که است گرفته قرار دنظرم اشیاء اينترنت توسعه

. باشد نیز آنها گذاري سیاست پیشرفت و کشورها، آن در حاکمیتي هاي زمینه

 .با همین معیار کشورهاي مورد نظر انتخاب شدند

محورهاي محتوايي اسناد راهبردي و مطالعات تطبیقي کشورهاي فیوق  

ها و نقیش و جايگیاه دولیت     برنامهراهبردها و ها،  حوزه اهداف، سیاست 4در 

بندي و سپس با رويكرد تحلیل محتوا، و بررسي اسناد راهبردي، تعداد  دسته

محققان بیا تشیكیل يیک پانیل     . گزاره راهبردي و عملیاتي استخراج شد 11

و ( میورد  00)هیا   هاي تحلیل محیطي، فرصت کردن خروجي ارائهخبرگي، و 

يیابي   ها در اين تحقیق بیه مسی له  لشچا .استخراج شد( مورد 02)تهديدات 

. مشكلات، ضعف، تهديدها ومسائل عمومي در موضیوع تحقییق اشیاره دارد   

چالش از تعامل نقاع قوت و ضعف و فرصت و تهديد کیه ناشیي از شیناخت    

هیاي   در اين پژوهش چیالش . آيد محیط داخلي و بیروني است، به دست مي

سیپس  . ويیه، اسیتخراج شید   گ 80 اساسي توسعه اينترنت اشیاء پزشیكي در 

بنیدي و بیراي    ها در چهار حوزه، عرضه، تقاضا، حكمراني و امنیت دسته گويه

ها از طريق پرسشنامه به  گذاري هريک از چالش تعیین میزان اهمیت و تمثیر

نظران و متولییان حیوزه راهبیردي     نفر از خبرگان، صاحب 22)جامعه نمونه 

هیاي   هیاي پرسشینامه  داده .شد ئهارا( صنعت، فضاي سايبر و سلامت کشور

عنیوان   هبی . گرديد SPSSآوري شده، براي تجزيه و تحلیل وارد نرم افزار  جم 

حیوزه تخصصیي در چهیار سیط       حسب بر پاسخگويان فراواني نمونه توزي 

 .است آمده (2جدول )صنعت، خدمات، امنیت سايبري و پزشكي در 

لاترين نمرات اخذ شده ها بر اساس با با توجه به میزان اهمیت، چالش

مهمتیرين  . بندي شد هاي چهارگانه مرتب و جم  بندي حوزه و طبق دسته

( 3جیدول  )هاي احصاء شده بر اساس بالاترين نمرات اخذ شده در  چالش

 .قابل مشاهده است

 

 های اساسی گيری جهت

و ( سیند  02)در اين پژوهش محققان با مرور اسیناد بالادسیتي و هیم ارز    

ین انقلاب اسلامي و ادبییات تحقییق، بیه روش تحلییل مضیمون      گفتمان امام

، مضیامین  (يافتیه و مضیامین فراگییر    استخراج مضامین پايه، مضامین سازمان)

انیداز و   هیاي اساسیي، چشیم    ارزش)سیاز   مرتبط به اصول و مباني، ارکان جهت

نويس آماده شده  سپس پیش. ها را استخراج کردند ، اهداف و سیاست(ماموريت

در اين جلسات اغلب، مضیامین  . )شد بخشي  و اعتبار ارائهکاري  جلسات گروهدر 

شیده معیارهیايي    ارائهنامفهوم و غیر مرتبط تعديل و يا حذف و با پیشنهادهاي 

 . شده است ارائهدر ادامه خروجي نهايي برخي از اين موارد (. اضافه شد

 

 ها اصول و ارزش
من اينترنیت اشییاء پزشیكي    هاي ملي و اصول حاکم بر توسعه اارزش

حفیظ جايگیاه والاي انسیان و کرامیت انسیاني در      : احصاء شده عبارتند از

 حیريم  حفیظ  و امنییت، محرمیانگي   توسعه اينترنت اشیاء، رعايیت اصیول  

بوم اينترنت اشییاء پزشیكي، الیزام ارتقیاي سیلامت و       خصوصي در زيست

اينترنیت اشییاء   سیازي ورود   بندي و بومي پیشگیري قبل از درمان، اولويت

افزايیي اجیزاي    پزشكي براساس میزان مخاطرات حیاتي، هماهنگي و هیم 

هیاي کیلان    بوم اينترنت اشیاء پزشكي، ارتقاء شاخص دهنده زيست تشكیل

بوم اينترنت اشیاء  عادلانه، تحقق زيست رفاه و عدالت اجتماعي و دسترسي

پايه به توسعه  ساز و مردم اه توانمندسلامت بر بستر شبكه ملي اطلاعات، نگ

 .هاي سلامت در پرونده الكترونیک اينترنت اشیاء پزشكي، تجمی  داده
 

 (نامحقق)حوزه تخصصی برحسب پاسخگویان فراوانی توزیع -2جدول 

 درصد فراوانی فراوانی حوزه تخصصی

 21 2 صنعت

 24 0 خدمات

 32 9 امنیت سايبري

 24 0 پزشكي

 111 12 جمع كل
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 ارائه راهبردهاي توسعه امن اينترنت اشیاء در حوزه سلامت کشور

 013/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي ، شماره اول0412دوره هفتم، بهار 

 (محققان)های توسعه اینترنت اشیاء در حوزه سلامت  مهمترین چالش -3جدول 

 (1-11)ميزان اهميت  مصادیق چالش حوزه

 عرضه

 44/9 ...(شبكه ملي اطلاعات، شبكه شمس)هاي ملي و حیاتي اندازي کامل زيرساخت فقدان راه

 22/9 توسعه اينترنت اشیاء پزشكي و و کمبود مناب  مالي براي تحقیق دولتي مالي هاي نبود مشوق

 22/9 مصرف، با توان و برد بالا و کمترين تمخیر ارسال داده  هاي متحرك کم کمبود شبكه

 93/1 بوم اينترنت اشیاء پزشكي کمبود نیروي انساني متخصص و متعهد کارآزموده در حوزه زيست

 00/1 کسب وکارها و رقابت مصرف، حقوق حاکمیت، منظر از اشیاء اينترنت حقوقي ابعاد اهمیت

 22/1 اشیاء  اينترنت توسعۀ در فكري مالكیت حقوق جايگاه

 39/1 سلامت متقاضیان به سرويس دهنده و اعتماد قابل و شده ارزيابي پلتفرم يا سكوي يک فقدان

 تقاضا

 21/9 مشكل دسترسي مناسب همه اقشار جامعه به سلامت

 39/9 هاي سلامت بین مراکز درماني کشور و عدم تبادل دادهاي پزشكي  هاي جزيره سیستم

 39/9 جانبه و ناعدالتي در سلامت کشور   عدم تحقق رويكرد سلامت همه

 12/9 کردن اينترنت اشیاء در سلامت   هاي توسعه و عملیاتي هاي بالاي تجهیزات، زيرساخت هزينه

 93/1 امعهمحقق نشدن شعار اولويت پیشگیري بر درمان در ج

 11/1 رويكرد اقتصاد محوري حاکم بر نظام سلامت کشور

 12/1 هاي سلامت و پزشكي از راه دور فراگیر نبودن برنامه

 حكمرانی

 22/9 هاي سلامت اي حاکم بر داده نگاه جزيره

 22/9 المللي و عدم تعامل کشورهاي صاحب فناوري بین هاي تحريم از ناشي هاي چالش وجود

 00/9 گذاري در حوزه داده سلامت براي دستیابي به ارزش اقتصادي سیاستضعف 

 00/9 اندازي شبكه سلامت بر بستر شبكه ملي اطلاعات عدم راه

 99/1 هاي زيربط در نظام سلامت کشور تعامل ضعیف بین دستگاه

 99/1 فقدان تحقق کامل پرونده الكترونیک سلامت در کشور

 99/1 مرتبط بردار بهره و گذار مقررات گیر، تصمیم نهادهاي يكديگر جزا ازم اي و جزيره عملكرد

 امنيت

 39/9 ت اشیاء پزشكينامنیت و حريم خصوصي در اينتر

 22/9 کشور سلامت و ژنومیک حوزه اطلاعات سرقت امكان

 11/9 وجود تهديدات سايبري متصور در حوزه اينترنت اشیاء پزشكي

 84/1 هاي بكار رفته در اين حوزهها و فناوريامنیت در زيرساختنیاز به ارتقاي سط  

 84/1 ها با توجه به ضعیف بودن تجهیزات اينترنت اشیاء داده تغییر يا و تخريب امكان سرقت،

 

 انداز و مأموریت چشم

اي اسیت   حوزه سیلامت کشیور، حیوزه    0411در افق : انداز بيانيه چشم

خیدمات   ارائهاستفاده از اينترنت اشیاء در  پذير با هوشمند، امن و دسترس

 . محور به منظور سلامتي بهتر، مراقبت بیشتر و هزينه کمتر سلامت

 و نیازهیا  بیه  و پاسی   جامعیه  سیلامت  سیط   ارتقیاي  و حفیظ  :مأموریت

گییري از فنیاوري    مردم با رويكرد سلامت الكترونیک و بهیره  هاي خواسته

 .اينترنت اشیاء

 

 كلان های اهداف و سياست
امنیت و ، بوم اينترنت اشیاء پزشكي هاي سلامت با زيست کاهش هزينه

هیاي   بسترسیازي مناسیب در دسترسیي بیه داده     حفظ حريم خصوصیي، 

، بهبود آگاهي و افزايش سط  و سواد سلامت (عدالت در سلامت)سلامت 

، ايجییاد ارزش افییزوده در سییلامت بییا (سییلامتي بهتییر، مراقبییت بیشییتر)

 .باشد اهداف کلان و راهبردي اين تحقیق ميها،  ارستانهوشمندسازي بیم

هاي کلان براي اجراي راهبردها اهمییت ويیژاي دارنید؛ زيیرا     سیاست

بیا اجیراي   . کنید انتظاراتي را که در سط  ملي وجیود دارد مشیخص میي   

هاي ذيل، هماهنگي و ثبات رويه در کشور، در جهت توسعه امین  سیاست

هاي کلان در سیاست( 4جدول )در . شود مياينترنت اشیاء پزشكي ايجاد 

 .است اين طرح راهبردي آمده

 

 تدوین راهبردها

ساز، با استفاده  محققان با بررسي و احصاء مباني و اصول، ارکان جهت

از روش تدوين راهبرد ملي، پس از تحلییل عوامیل محیطیي و شناسیايي     

کیید بیر   هاي اساسي در توسعه امن اينترنیت اشییاء پزشیكي بیا تا    چالش

هاي مدل مفهومي، برگزاري پانیل خبرگیان و اسیتفاده از نظیرات و      حوزه

مشورت خبرگان، به احصاء راهبردهاي توسعه امن اينترنت اشیاء در حوزه 

راهبردهاي تدوين شده در چهار حیوزه عرضیه،   . اند سلامت کشور پرداخته

 .باشد قابل مشاهده مي( 2جدول )تقاضا، امنیت و حكمراني، در 
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 و همكاران فرد منصور فرزين

 ، شماره اول0412دوره هفتم، بهار  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /014

 (نامحقق)های كلان در توسعه امن اینترنت اشياء در حوزه سلامت كشور  سياست -4دول ج

 های كلان سياست

 ءسازي در حوزه امنیت اينترنت اشیا تكیه بر توان داخلي، نوآوري و بومي

 ذاتي کردن ملاحظات امنیتي در چرخه اکتساب تجهیزات اينترنت اشیاء

 وقي و نظارتيگري دولت و افزايش قدرت حق کاهش تصدي

 هاي سلامت با اينترنت اشیاء پزشكي سازي فرآيند شفاف

 هاي اينترنت اشیاء پزشكي با رويكرد پیشگیري و نظارت بندي توسعه خدمات و فناوري اولويت

 زشكي در پرونده الكترونیک سلامتاشیاء پ هاي اينترنت تجمی  داده

 اينترنت اشیاء پزشكي توسعه فناوري جهت تسهیل( و مقررات قواعد، قوانین)رگولاتوري واحد 

 بهبود دسترسي به اطلاعات سلامت در هر زمان، در هر مكان و بصورت امن در بستر شبكه ملي اطلاعات

 سازي و توجه به اقتصاد سلامت در توسعه اينترنت اشیاء پزشكي  فرصت

 اشیاءتهديدات سايبري اينترنت  انواع مقابل در آوري تاب و پايداري بازدارندگي،

 هاي سلامت وري و کاهش هزينه  منعطف در افزايش بهره و يكپارچه حكمراني

 هاي نوين نگري در امنیت و حريم خصوصي با فناوري آينده و نوآوري روزآمدي،

 

 (محققان)راهبردهای منتخب در طرح راهبردی توسعه امن اینترنت اشياء در حوزه سلامت كشور  -2جدول 

 حوزه
شماره 

 راهبرد
 هبردهای منتخبرا

ضه
عر

 

0 
هاي مورد استفاده در حیوزه   افزارها و الگوريتم ها، نرم سازي دستورالعمل هاي مرتبط با اينترنت اشیاء پزشكي و هماهنگ سازي فرآيندها و فعالیت شفاف

 .سازي اينترنت اشیاء و پرونده الكترونیک سلامت سلامت منطبق بر معیارهاي سند الزامات ملي پیاده

2 

هاي  سازي شبكه جام  اينترنت اشیاء پزشكي مبتني بر ابر اختصاصي سلامت و بر بستر شبكه ملي اطلاعات، مشتمل بر تمامي حوزه وسعه و يكپارچه ت

ومي بیا  هاي بی  هاي ناهمگن تولید شده در پلتفرم هاي هوشمند مورد نیاز براي تجزيه و تحلیل داده بهداشت، پیشگیري، نظارت، آموزش و توسعه سامانه

 .گیري از توان متخصصان داخلي بهره

ی
ران

كم
ح

 

3 
بنییان در حیوزه فنیاوري اينترنیت اشییاء پزشیكي و اعطیاي         هیاي نوپیا و دانیش    کار  و هاي حمايتي از کسب  اتخاذ سیاست گري دولت با تصدي کاهش

 .بوم اينترنت اشیاء پزشكي و تقويت زيست به منظور ترويج گران میان بخشي هاي مالي و معنوي و تسهیل هاي مالیاتي و مشوق معافیت

4 
توسعه اينترنت اشیاء پزشكي بیا تمکیید بیر کنشیگران حیوزه       براي سلامت ديجیتال هاي مرتبط با نظام گذاري بهبود وتدوين قوانین، مقررات و سیاست

 .دولتي و خصوصي حاکمیتي، مختلف هاي بخش توان و ظرفیت از سلامت و صنعت با استفاده

ني
ام

ت
 

2 

هاي اينترنت اشیاء عمیومي و   سازي تجهیزات، حسگرها و سامانه هاي فیزيكي، ارتباطي و اطلاعاتي در حوزه سلامت با امن افزايش ضريب امنیت در لايه

گییري از   هآوري در مقابیل حمیلات بیا بهیر     خاص پزشكي در برابر تهديدات سايبري، با رويكرد دفاع سايبري بیه منظیور بازدارنیدگي، پايیداري و تیاب     

 . هاي بلاك چین و هوش مصنوعي فناوري

0 
هیا،   ها و فرآيندهاي مرتبط با حفاظیت داده، حیريم خصوصیي، امنییت کیاربران، زيرسیاخت، سیامانه        توسعه قوانین و مقررات، تقويت استانداردها، رويه

 . المللي گیري از قوانین از قوانین تدوين شده بین حسگرها و تجهیزات اينترنت اشیاء در پزشكي با مشارکت متخصصان حقوقي داخلي و بهره

ضا
قا

ت
 

1 
هیاي کیاربردي اينترنیت     گییري از برنامیه   توسعه و ارتقاي سط  فرهنگ، دانش و آگاهي تمامي سطوح کارکنان حوزه سلامت، جامعه و پزشكان با بهره

 .ه سلامت در راستاي ارجحیت پیشگیري بر درمانهاي اينترنت اشیاء در حوز برداري هماهنگ و هدفمند از قابلیت اشیاء در بهره

9 
هاي حفاظت فیزيكي، مديريت انرژي، مديريت و کنترل تجهیزات  هاي اينترنت اشیاء در حوزه گیري از قابلیت ها از طريق بهره هوشمندسازي بیمارستان

 .افزايش چتر سلامت بر بیمارانوري مناب  و  جانبه، بهبود بهره پزشكي و کادر درمان به منظور حصول به نظارت همه

 

 گيری  نتيجه

زن، انقلابي در بخش  برهم  اينترنت اشیاء پزشكي به عنوان يک فناوري

هیاي مختلیف پزشیكي از جملیه      تواند در حوزه سلامت ايجاد کرده که مي

 .گیرد پیشگیري، تشخیص، نظارت بر بیمار و درمان مورد استفاده قرار

رت گرفته در اين پژوهش، نشان داد که بررسي مطالعات اکتشافي صو

ماننید کیره    کشورهايي در اشیاء اينترنت توسعه ها در گذاري دولت سیاست

 و کننیدگي  چین، حاکمیتي و بیر پايیه تسیهیل    و سنگاپور مالزي، جنوبي،

 آمريكیا  کشیور  کیه  حیالي  در. باشد مي اينترنت اشیاء بوم زيست دهي جهت

 ايین  بیه  بیازار  که کند بیان مي و نكرده تدوين حوزه اين براي خاصي برنامه

بیا  (. 9،1،0)دارد  نظیارتي  نقش فقط دولت و کرد خواهد دهي جهت فناوري

شیده در ايین    ارائیه راهبردهاي  توجه به رويكرد کشورهاي چین و مالزي و

تواند با اتخاذ  شود که جمهوري اسلامي مي پژوهش، اين نتیجه حاصل مي
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 ارائه راهبردهاي توسعه امن اينترنت اشیاء در حوزه سلامت کشور

 012/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي ، شماره اول0412دوره هفتم، بهار 

گیري مییان    مادي و معنوي و تسیهیل  هاي هاي حمايتي و مشوق سیاست

بخشي به توسعه اينترنت اشیاء پزشكي و پذيرش عمومي اين فنیاوري در  

 . کشور سرعت ببخشد

 دهد حفیظ  مي قوانین و مقررات کشورهاي مورد بررسي نشان تطبیق

 ارائه انحصاري نهاد يک وجود عدم و شبكه بودن طرفانه بي خصوصي، حريم

بیه   چیین،  و ايالات متحده اروپا، اتحاديه گولاتورير مجوز، در میان الزامات

 شیناخته  اشییاء  اينترنت دهندگان ارائه روي بر عوامل تمثیرگذارترين عنوان

 در کلییدي  محورهیاي  عنیوان  به تواند فوق مي بنابراين موارد(. 9) اند شده

 .گیرند قرار توجه مورد کشور پزشكي در اشیاء اينترنت مقررات تنظیم
فعیییان و بیییازيگران مختلیییف يكیییي از اشیییتراکات  ن مشیییارکت ذي

گذاري کشورهاي منتخب در توسعه اينترنت اشییاء اسیت کیه در     سیاست

هیاي   ، بیا يافتیه  (9)حاصل شد  (2122)نتايج مطالعات زيبنده و همكاران 

بوم توسعه اينترنیت اشییاء پزشیكي     مطالعه حاضر در مدل مفهومي زيست

 ايین  ه فعالانیه و هوشیمندانه بیا   مواجه به همین منظور براي. همسو است

 اسیت دولیت در   رو، ضیروري  هاي فراوان پیش استفاده از فرصت فناوري و

اينترنت اشیاء پزشكي مطابق با مدل مفهومي تدوين شیده در   توسعه امن

بیازيگران و   نفعیان و  رسیمیت شیناختن ذي   ، با بیه (2شكل )اين پژوهش 

توسیعه   گیري جريیان  ه شكلبرقراري تعاملات پايدار میان عرضه و تقاضا ب

 .کند اين فناوري کمک

هاي پیشرفت اينترنت اشیاء در  از منظر دولت آمريكا مهمترين چالش

اي مانند امنیت سايبري، حفظ حريم خصوصیي،   زمینه مسائل میان حوزه

ها، توسعه استانداردها، مشیارکت   نوآوري و مالكیت معنوي، حاکمیت داده

باشید   المللي میي  ف محلي، ملي و بینعمومي و خصوصي در سطوح مختل

  .هاي احصاء شده در پژوهش حاضر، مطابقت دارد که با چالش(. 28)

در اين پژوهش، طرح راهبردي توسعه امن اينترنیت اشییاء در حیوزه    

هیدف   2انیداز،   ها، ماموريیت و چشیم   اصول و ارزش: سلامت کشور شامل

راهكار متناسب با  32راهبرد اساسي و  9سیاست کلان و تعداد  02کلان، 

شده در اين تحقییق، در   ارائهراهبردها و راهكارهاي . راهبردها تدوين شد

، صینعت و  (تقاضا)هاي حكمراني، متولیان سلامت  چهار حوزه براي بخش

پايه و در راستاي توسعه اينترنیت   با نگاه امنیت( عرضه)مراکز دانش بنیان 

هاي  سازي راهبردي است پیادهبديه. است اشیاء پزشكي در کشور مهیا شده

سیازي، اعتمادسیازي و تیممین     سازي، استاندارد فوق، نیاز مبرم به فرهنگ

گیذاران و   گذاران، سیاسیت  توسط قانون... امنیت، وض  قوانین و مقررات و

اين الزامات . طلبد حاکمیت داشته و الزامات و راهكارهاي خاص خود را مي

اختاري، مديريتي، حقیوقي، اقتصیادي،   الزامات س: محور اصلي شامل 0در 

 .فرهنگي و فناورانه بايد مد نظر قرار گیرد

هاي انتهايي اين پژوهش ما به راهبردها و راهكارهاي اساسي  در بخش

در دستیابي به توسعه و بكارگیري امن اينترنت اشییاء در حیوزه سیلامت    

بسیان  بايست بیه نییروي انسیاني     رسد که مي چنین به نظر مي. پرداختیم

توانید بیه عنیوان نییروي      نگريسته شود که میي  «سرمايه انساني»سرمايه 

   (.31)ها، مراکز تحقیقاتي و صنعتي نقش ايفا کند  محرکه دانشگاه

تواند موان   اشیاء پزشكي مي اينترنت توسعه امن اجراي طرح راهبردي

افزايیي در سیط     غیر ضروري و غیر عمدي را حذف کند، همگرايي و هیم 

هیاي   بیرآورده سیازد، فرصیت    اشییاء را  ايجاد کند، نیازهیاي اينترنیت  ملي 

 يیک  بیه عنیوان   را کشیور  و کند باز و کارها  کسب و افراد براي ديجیتالي را

 . دهد قرار ديجیتال سلامت حرکت به سمت در پیشتاز

هیاي راهبیردي سیاير     طیرح  از آموزي درس با جمهوري اسلامي ايران

جهیاني و   اسیتاندارد گیذاري   در فعیال  نقشیي  يايفا به دنبال بايد کشورها

مهیم در قیدرت رهبیري و     اي اي اينترنت اشیاء، بیه عنیوان مؤلفیه    منطقه

 .مديريت اين فناوري باشد

غیرمیالي، اسیتفاده از    و میالي  هیاي  گذاري و حمايت دولت با سیاست

ايین فنیاوري    توسیعه  براي را بازار هاي دانش بنیان، شرايط ظرفیت شرکت

در  را استفاده و پذيرش و عرضه سمت در را رقابت خود زد و با تدابیرآماده سا

 .کند ايجاد تقاضا جانب

شیده در ايین    ارائهمتولیان حوزه سلامت کشور بر اساس راهبردهاي 

توانند براي عملیاتي کردن توسعه امن اينترنت اشیاء پزشكي  پژوهش، مي

 .ريزي کنند درکشور برنامه

سیلامت کشیور    حیوزه  در اشییاء  اينترنیت  سند راهبردي توسعه امین 

روز شود تا سییر توسیعه امین     بايستي در فواصل زماني منظم بازبیني و به

البته لازمه تحقق آن . انداز محقق شود اينترنت اشیاء پزشكي در افق چشم

نفعان درگیر در  وجود يک میثاق ملي و تعامل میان فعالان، بازيگران و ذي

مید است اين طرح در برنامه هفتم توسعه کشور ا. اين طرح راهبردي است

 .مورد استفاده قرارگیرد
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Abstract 
Background: Internet of Medical Things is a revolution in health care that can be used in various medical fields, 

including patient monitoring, remote patient care system, emergency warning system, fitness programs, chronic 

diseases, and elderly care. Taking advantage of this technology brings many challenges along with opportunities. 

Hence, the development of the Internet of Things in the country is a strategic issue, and therefore the purpose of this 

research is to provide a strategic plan for the secure development of the Internet of Things in the health sector. 

Methods: The current research is of an applied type and its method is descriptive-analytical with a mixed approach 

(quantitative and qualitative) and the qualitative data of this research has been collected from the study of scientific 

research sources and studies. The strategies were compiled using the ITU method and a panel of experts. The 

statistical population of this research includes 25 experts in the field of health familiar with the Internet of Things 

technology, who were selected using the purposeful sampling method and the snowball technique until reaching 

theoretical saturation. 

Results: In this research, 5 goals, 12 macro policies and 8 basic strategies were compiled to achieve the vision and goals. 

Conclusion: The result of this research was reaching a strategic plan for the secure development of the Internet of 

Things in the health Sector, including principles and values, goals, macro policies and basic strategies with the 

perspective of "better health, more care, lower cost with the Internet of Medical Things". 
 
Keywords: Delivery of Health Care, Health Policy, Internet of things, Telemedicine 
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