
 نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي
 048تا  042 ، صفحاتچهارم، شماره 0011 زمستاندوره پنجم، 

042 

 

 پژوهشی

 های اجتماعی پنهان تحلیل شبکه

 رانای  ده آن درینآ  وآثار، گستره جهانی 
 

 3زهي شمها  ، نوروز*2زاده ، سیدعلي رحمان0زهرا فضلعلي

 واحد تهران شمال دانشگاه آزاد اسلامي، دانشجوي دکتري علوم ارتباطات اجتماعي، .0

 salirahmanzadeh@yahoo.com واحد تهران شمال، دانشگاه آزاد اسلامي، استاديار گروه علوم ارتباطات اجتماعي، :نویسنده مسئول* .2

 واحد تهران شرق دانشگاه آزاد اسلامي، استاديارگروه علوم اجتماعي و ارتباطات، .3

 
 01/00/0011 :پذيرش مقاله    28/12/0011 :دريافت مقاله

 

 دهيچک
 جااد فرهناگ  اي تاريک در تعامل ارتباطاات انسااني و   هنقش شبك)لامت اجتماعي شناسي س حوزه آسیب مقاله پژوهشي است در اين  :زمينه و هدف

هاي  آسیب) و حوزه سلامت جسم( اختلالات رواني جاد افسردگي واي  نفس و اعتمادبه مانندمواردي  روي ها بر شبكه اين  تأثیر)، سلامت روان (رکمشت

هااي ااانوني و    هااي اجتمااعي وپ پنهاان و وپ تارياک و فعالیات      بررسي ساختار شبكه علاوه برپژوهش در اين (. از شبكه تاريک بر جسم  استفاده

 ايان   اجتماعي، سیاساي، ااتااادي و امنیتاي    ي اجتماعي پنهان و آثار فرهنگي،ها شبكه اين  محتواي ارزيابي، به آنهاغیراانوني داخلي در حال انجام 

 ران چیست؟ اي هاي اجتماعي پنهان در جهان و ده شبكهاين  ي مطرح است که آثار، گستره وسؤال اساس اين  در نهايت. پردازد ميها در دنیا  شبكه

، مقاالات، و تحقیقاات   ها پاکت) اسناد  مياستفاده شده و جامعه آماري آن شامل تما« روش اسنادي تاريخي»از راهبرد  ،پژوهش کیفي اين  در :روش

تحقیق به کار برده  اين  يها روشي که براي تحلیل داده. جتماعي پنهان پژوهش و بحث کرده استي اها است که درباره شبكه( معتبر داخلي و خارجي

 . پژوهش اابل توجه ارار گرفته، شیوه ولكات بوده است اين  اي که براي تحلیل تماتیک در شیوه تحلیل تماتیک و شده است،

ار مثبت و منفي بسیاري است که تاکنون در سطح جهاني کمتر به آنهاا پرداختاه   فضاي ناشناخته و تاريک وپ، همانند سطح وپ، داراي آث :ها یافته

عنوان مضامین ه تحقیق، آثار فرهنگي، اجتماعي، سیاسي، امنیتي و ااتاادي ب اين  در. ران نیز تقريباً ناشناخته بااي مانده استاي شده و در سطح جامعه

 .اصلي در نظر گرفته شده است

هاي  علاوه بر آموزش سازي نگريست و فناوري با نگاه فرصت اين  ضروري است به. زي مانند فضاي وااعي نیازمند فرهنگ استفضاي مجا :گيری نتيجه

پاذيري   هاي فرهنگي جامعه براي استفاده صحیح از آن را تطبیق داده تا کمتر شاهد آسیب لازم به کاربران براي ورود به فضاي شبكه تاريک، سیاست

هاي اجتماعي مجازي موجود در وپ عمیاق و وپ تارياک لازوم و ضارورت      باتوجه به روند رو به رشد ارتباطات گمنام در شبكه. اشیمزمینه ب اين  در

ها، باه حاداال رسااندن     شبكه اين  گیري در جهت نظارت گسترده، تبديل تهديد به فرصت حداکثري ناشي از شكل - گذاري وسیع و هدفمند سرمايه

ها  شبكه اين  تأثیر ميصورتي عله کند که ب ااتضا مي - شود جانبه کشور مي ها که منتج به پیشرفت همه شبكه اين  هاي ناشي از ريپذي تهديدها و آسیب

 .لف جامعه مورد مطالعه ارار گیردبر ابعاد مخت
 

 ، وپ تاريکمشكلات اجتماعيفرهنگ، هاي اجتماعي،  رسانههاي اجتماعي،  شبكهتحلیل  :ها کليدواژه

 
 قدمهم

اي از منابع اطلاعاتي در  امروزه با رشد فزاينده وپ، شاهد حجم گسترده

هاي پژوهشي، در بسترهاي  ها و طرح هاي مختلف نظیر مقالات، کتاپ زمینه

نرخ رشد اطلاعات تا به آنجا رسیده کاه  . هاي متنوع هستیم نوين و با اابلیت

سات  ابزارهااي   تار از فقادان اطلاعاات ا    مشكل دستیابي به اطلاعات جدي

کنند، حال آنكه  هاي وپ سطحي هدايت مي غلب افراد را به ورودياجستجو 

تري وجود دارد که دسترسي به  صفحات سطحي، اطلاعات غني اين  در پشت

اگرچاه وپ،  . پاذير نیسات   آنها از طريق موتورهاي جستجوگر معمول امكان

خاش زياادي از   نكاه ب اياما باه دلیال     بزرگترين منبع اطلاعاتي جهان است

در اطلاعات آن فااد سازماندهي مطلوپ اسات، فرايناد بازياابي اطلاعاات را     

هاي وپ از نظر دسترسي  بندي لايه در تقسیم. سازد عمل با مشكل مواجه مي

درصاد از   0که تنها ( يا سطح وپ)لايه اول، وپ سطحي . سه لايه جاي دارد
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 ايران  آينده آن در هاي اجتماعي پنهان آثار، گستره جهاني و  تحلیل شبكه

 043/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي ، شماره چهارم0011دوره پنجم، زمستان 

هاايي کاه    سارويس  هاا و  وپ ساايت   باشد و شامل تمامي کل فضاي وپ مي

توان آنهاا را در   اصطلاحً ميدر ترنت با آن سر و کار دارند و اين  روزانه کاربران

است کاه باه آن   ( يييا وپ نامر)لايه دوم وپ پنهان (. 0)گوگل جستجو کرد

هايي که براي همه اابل مشاهده نیستند و براي  سايت دسته از خدمات و وپ

در نهايات  (. 2) شاود  اژه دارند اطلاق ميدسترسي نیاز به نام کاربري و گذرو

شود، مفهوم ديگري در  خوانده مي( وپ تاريک)لايه سوم که به نام دارک وپ 

ترنتي پنهان است که با وپ پنهان، ارتباا  طاولي   اين  - هاي اجتماعي شبكه

يعنااي  -هااا دارد و محتااوايي از وپ جهااان گسااتر اساات کااه در دارک ناات

اما براي دسترسي باه    کنند ترنت استفاده ميينا  هاي همپوشاني که از شبكه

هدف . ارار دارد -هاي دسترسي خاصي نیاز دارند افزار، تنظیمات، يا مجوز نرم

ي، فراهم آوردن انجمني ناشناس به جاد وپ تاريک در دل وپ نامرياي  ازاولیه 

منظور گفتمان آزاد بود تا افراد بتوانند آزاداناه عقايدشاان را بادون تارس از     

ناشناس ماندن از طريق مسیريابي و تغییر مسیر باا   اين  .دشمنان بیان کنند

پي با آدرس پراکنده باه لحاام مواعیات جغرافیاايي      اي  استفاده از تعدادي

جاد دارک وپ توسط انجمن رياضیدانان آزمايشگاه اي ده اولیهاي .شود ممكن مي

نگاه داشاتن    و باا هادف مخفاي    ۰1تحقیقات دريايي آمريكا در اواخر دهه 

آنها ناام پاروژه   . اطلاعات کاربري و مواعیت جغرافیايي کاربران به وجود آمد

 (. 3)اولیه خود را پروژه شبكه پیازي ارار داده بودند 

منابع موجود در نیمه پنهان وپ از اهمیت اابل توجهي درپاسخگويي 

بازيابي  اينكهبه نیازهاي اطلاعاتي کاربران وپ برخوردار است  اما به دلیل 

ياابي از وپ ساطحي    بخش شبكه وپ باه ساهولت اطالاع    اين  اطلاعات از

معماول احتماال دور مانادن آن از نظار کااربران بیشاتر       طاور   بهنیست، 

ترنتاي در  اين  درصد از جارايم  00نزديک به  ،در نیمه تاريک وپ (.0)است

هااي گفتگاو وپ تارياک     هاي داخال انجمان   دهند  تراکنش کشور رخ مي

کشاي، ااچااق ماواد و     معمول براي اااداماتي خالاف از جملاه آدم    طور به

با دارک وپ، دانش فني مجرمان (. 0)شود  انجام مي... اعضاي بدن انسان و

که راهكارهاي کلاهبرداري و هک کردن،  طوري تر شده است به نیز پیشرفته

بر برا ۰11اندازه وپ پنهان تقريباً  .دارد بیشترين فروش را در شبكه تاريک

میلیون ساند و وپ ساطحي تقريبااً ياک      ۰۰1وپ سطحي است و داراي 

ترابايات   ۰۰11لايه پنهان وپ حاوي  اين  همچنین. باشد میلیون سند مي

(. ۰)ترابايت ذخیره اطلاعات دارد 0۰اطلاعات است، در مقابل وپ سطحي 

موضاوع   اين  هاي اجتماعي پنهان چندان شفاف نیست، شبكه اين  وضعیت

داراي چاه گساتره و و    ها چاه تاأثیراتي بار جامعاه دارناد،      شبكه اين  که

اي از ابهام  هاله  ران چیست دراي ده آنها درآين  باشند و وضعیت اي مي عرصه

هااي   پژوهش ضمن بررسي ساختار شابكه  اين  به همین جهت،. ارار دارد

هاي اانوني و غیراانوني داخلي  اجتماعي وپ پنهان و وپ تاريک و فعالیت

 ايان   ها، بارآن اسات تاا باه بررساي محتاواي       شبكه اين  ر حال انجام درد

اجتماعي، سیاسي، ااتااادي و   هاي اجتماعي پنهان و آثار فرهنگي، شبكه

کااارکرد اياان مقالااه در حااوزه . هااا در دنیااا بپااردازد شاابكه اياان  امنیتااي

نقش شبكه تاريک در تعامال ارتباطاات   )شناسي سلامت اجتماعي  آسیب

هاا بار روي    تاأثیر شابكه  )، سلامت روان (ايجاد فرهنگ مشترکانساني و 

و سلامت ( نفس و ايجاد افسردگي و اختلالات رواني مواردي مانند اعتمادبه

 در نهايات . باشاد  ماي ( هاي استفاده از شبكه تاريک بر جسم آسیب)جسم 

هاي اجتماعي  ده شبكهاين  سؤال اساسي مطرح است که آثار، گستره و اين 

 ران چیست؟ اي ر جهان وپنهان د

 

 روش
به منظور دساتیابي باه هادف نهاايي در     . پژوهش کیفي است اين  رويكرد

اساتفاده شاده و جامعاه    « روش اسانادي تااريخي  »پژوهش حاضر از راهبارد  

ها و تحقیقاات   ها، مقالات، پژوهش اعم از کتاپ) اسنادي آماري آن شامل تمامي

هاي اجتماعي پنهان پاژوهش و   بكهاست که درباره ش( معتبر داخلي و خارجي

آثار مرتبط باا موضاوع تماام شاماري      تماميبه لحام حجم . بحث کرده است

تحقیاق   اين  هاي روشي که براي تحلیل داده. اند شده و مورد مطالعه ارار گرفته

اي که براي تحلیل تماتیاک   شیوه. تحلیل تماتیک است به کار برده شده است،

 . ه ارار گرفته، شیوه ولكات بوده استپژوهش اابل توج اين  در

 

 ها یافته
فضاي ناشناخته و تاريک وپ، همانند سطح وپ، داراي آثاار مثبات و   

منفي بسیاري است که تاکنون در سطح جهاني کمتر به آنها پرداخته شده 

 ايان   در. ران نیز تقريبااً ناشاناخته باااي ماناده اسات     اي و در سطح جامعه

عناوان  ه جتماعي، سیاسي، امنیتاي و ااتااادي با   تحقیق، آثار فرهنگي، ا

 .مضامین اصلي در نظر گرفته شده است

 

 ی اجتماعی پنهان ها آثار فرهنگی شبکه
طور اخص شبكه تاريک، داراي ظرفیت و پتانسایل   هفضاي مجازي و ب

تواناد   هاي خاص هر جامعاه باوده و ماي    بالايي در ترويج فرهنگ و ارزش

تر کرده و بخش ديگر را کم اهمیات   ا پررنگبخشي از فرهنگ در جامعه ر

هاي موجود در  جلوه دهد و زمینه ايجاد تنش و درگیري بین خرده فرهنگ

هاي فرهنگي شبكه تارياک،   ترين چالش از جمله مهم. کشور را فراهم آورد

توان باه   ميو ناامني در جوامع محتلف است،   مينظ ساز ايجاد بي که زمینه

 :موارد زيراشاره کرد

 

 ی بزرگ ها قربانيان کوچک، اندوه: نگاری کودکان رواج هرزه .1

: نگاري اسات  ترين منبع اشاعه هرزه مهم ،فضاي سايبر به دلیل سه ويژگي

هااي آن در   تواناايي پرداخات  -2اابلیت دسترساي آساان کااربران باه آن       -0

ناشاناس مانادن    -3 هايي که استفاده از آنها مستلزم پرداخت پول است  سايت

خااوص باراي کودکاان     تهديدات دنیاي ديجیتالي به(. 4)کنندگان آن  فمار

امكاان را باه    ايان   هااي تكنولاوژي   بسیارخطرناک هستند، چرا کاه پیشارفت  
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 زاده و همكاران سیدعلي رحمان

 ه چهارم، شمار0011دوره پنجم، زمستان  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /040

دهد که ناشناس بااي بمانند، مسیرهاي ديجیتالي خاود را پنهاان    مجرمان مي

ز سوءاساتفاده ا . هااي جعلاي بساازند و اربانیاان را دنباال کنناد       کنند، هويت

طباق نتاايج ياک تحقیاق     . وپ دارد کودکان بیشترين سهم را از ترافیک دارک

بار  دکتر گرت اوون و نیک سويج، از پژوهشگران دانشگاه پورتماو   ماهه  شش

درصاد ترافیاک تاور     81هاي مخفاي، بایش از   روي استفاده از تور و سرويس

خاش  ب(. ۰)هاي معروف سوءاساتفاده از کودکاان باوده اسات     مربو  به سايت

هاي اصلي سوءاستفاده از کودکاان  ترافیک همچنان مربو  به سايت اين  عمده

نگاري که با شبكه تاريک به دنیا معرفي شاد،   نوع نوين هرزه. وپ استدر دارک

تااوير داراي بار جنسي را که کااملاً از ناوع    .مجازي کودکان است نگاري هرزه

. نامناد  ورن مجازي کودکان ميرسند پ اما وااعي به نظر مي  کامپیوتري هستند

مجاازي کودکاان ياا    نگااري   هرزه) VCP تفكیک يک تاوير معمولي با تااوير

Virtual child pornography )کودکاان   نگااري  هرزه.اي نیست از يكديگر کار ساده

ناوعي اخاتلال   ( Pedophiliaمیل جنسي به کودکاان  )که توسط افراد پدوفیلي 

اجهاه باا برخاي تااورات و تخایلات دچاار       جنسي است که در آن فرد در مو

شود و دست به رفتارهااي جنساي نابهنجاار و     رضايت جنسي ميبرانگیختگي 

تارين   شود به جارتت يكاي از بازر     در شبكه تاريک عرضه مي. زند شديد مي

 ايان   هاايي از  ديدن تااوير و کلیپا  .هاي فرهنگي بر پیكره جامعه است آسیب

هاا و انحرافاات شاديد روحاي و      به انواع کجاروي  ابیل، در ابتلاي افراد جامعه

نوعي اخاتلال جنساي   )هاي نكروفیلیايي  زمینه کلی  اين  در. رواني مؤثر است

که فرد از طريق رابطه جنسي غیرعادي باا افاراد مارده باه اوت لاذت جنساي       

نیز در جايگاه بعدي انحرافاات راياج در شابكه تارياک     ( شود رسیده و ارضا مي

 .(8)ارار دارند

 

 ها پذیری قوميت ای و افزایش تحریک منطقه  ميانتشار مطالبات قو .2

در انتشار  اي شبكه تاريک هاي منطقه و وبلا   هاي اومي امروزه سايت

 انگیز اومي آمیز و در راستاي دامن زدن به مباحث منااشه مطالب تحريک

 .اناد  وپ سطحي پیشاي گرفتاه   ها و تالارهاي گفتگوي و االیتي، از انجمن 

جاد اختلاف و شكاف اي طلب در شبكه تاريک با هدف هاي جدايي سايت وپ

گرايي افراطي، داراي تالارهاي گفتگوي فراواناي   ها به دلیل ملي میان ملت

 (.۰)هستند

 

 پراکنینفرت .3

طاورکلي اشاخاص ياا     ي عمیاق و تارياک وپ باه   هاا  پراکني در لايه نفرت

اسااس ديگار   جنساي ياا بر   گرايش،، مذهب، جنسایت ها را بر مبناي نژاد گروه

پراکناي   نفرت. دهد يا ذهني هدف ارار مي  هاي جسمي ها نظیر معلولیت ويژگي

هاي شابكه تارياک    هاي چت و نشست ها، اتاق سايت آنلاين اغلب در شكل وپ

هاي سیاسي سازمان يافته مانند دسات راساتي،    نمود پیدا کرده و توسط گروه

 (.۰)آياد  نئوناازي و غیاره باه وجاود ماي     گراي افراطي، برتري نژاد سفید،  ملي

اي از فضاي تاريک وپ، باه عناوان    طور فزاينده هاي تنفر به گرايان و گروه افرا 

تسهیل عضاوگیري، دسترساي باه مخاطباان جهااني،       براييک ابزار ادرتمند 

نهايات باه   در گرا و انتشار مطالب تنفرآمیز کاه    هاي افرا  ارتبا  با ديگر گروه

 (. 01. )کنند کند، استفاده مي اعمال خشونت کمک مي به ترغیب ديگران

 

 و ميراث فرهنگی باستانیقاچاق آثار  .4

هاي غیراابال ردياابي مانناد     ارتباطات و استفاده از رمزارز  ويژگي گمنامي

ي هاا  ضاربه  کاردن مثابه روشي ناوين باراي وارد   ه ، بدارک کوين بیت کوين و

اساناد و  . هااني در نظار گرفتاه شاده    ناپذير فرهنگي به پیكره جوامع ج جبران

دهاد   مدارک مربو  به ااچاق آثار باستاني غیرمجاز در وپ تارياک نشاان ماي   

زناان دربناد    گروه هک تروريستي داعش براي دستیابي به اهداف مالي خاود، 

داعاش   .رساند خود و آثار باستاني شهر موصل را در شبكه تاريک به فروش مي

هاا دختار    مالي و درآمدهاي خويش، اخیراً ده براي جبران کاهش شديد منابع

باه فاروش   « دارک وپ»ربوده شده از مناطق تحت اشاغال خاود را از طرياق    

، ساوريه و  و آثار باستاني غاارت شاده از عاراق   رسانده و همچنین اشیاء عتیقه 

هاي ترانزيتي به اروپا ارسال کارده و در آنجاا باا اساتفاده از      يمن را از طريق راه

 (.00)کرده است يگان براي پنهان کردن آنها اادام ميبنادر را

 

 ی اجتماعی پنهانها آثار اجتماعی شبکه
هااي باالاي آن نقاش     گیري فضاي سايبر با توجاه باه ظرفیات    شكل

هااي ناوين    ظهاور تكنولاوژي  . منحار به فردي در رواباط اجتمااعي دارد  

وجاود   ارتباطي در عار حاضر به همراه تحولاتي که در فضاي ساايبر باه  

 ايان   از جمله.هاي اجتماعي فراوان شده است ساز آسیب آورده است، زمینه

تاوان باه خرياد، فاروش و آماوزش کاشات ماواد مخادر و          ها ماي  آسیب

هااي اجتمااعي مجاازي،     گسترش روزافزون شابكه .گردان اشاره کرد روان

هاي گفتگوي خاوصي و غیره در میان کااربران اينترنات، منجار باه  اتاق

ناپااذيردرحوزه اعتیاااد و مااواد مخاادر و  ثیرات جااادي و گااااه جباارانتاااأ

امروزه سوداگران مجاازي باه جهات مااون     (. 02) گردان شده است روان

هاي ناظر بر گردانندگان صفحات  ماندن از اشراف اطلاعاتي پلیس و دستگاه

ها، کالاها و بازار محااولات   سازي هويت وااعي و انتقال داده وپ، با مخفي

ه جارامم خاود   هاي تاريک فضاي سايبر، به دامن رهنگي خاود باه لايهضدف

دایااق   هکاااربران عااادي بااا مطالعاا    (. 03)اناد  ابعاد وسایعي بخشایده  

 هي و تارياک شابك  هاي اين بستر، در فضااهاي ناامري   کارکردهاا و توانايي

ديجیتااالي بااه تبااادل انااواع مختلااف از مااواد روانگااردان و مخاادر        

هااي آنلايان    همچنین افازايش خشاونت باا روات باازي    . (00)پردازناد مي

از اثرهاي خشونت موجاود    ميهاي فزاينده عمو خطرناک، همگام با نگراني

در فضاي سايبر، با توجه به اين حقیقت است که انجام آنها فعالیتي تعاملي 

پردازد خود را  که در فضاي سايبر به انجام اين بازي مي مياست و فرد هنگا

شناختي فارد   به اين خاطر امكان دارد از ديدگاه روان. بیند آن مي جزمي از

هااي   هاي آنلاين، گروه علاوه بر بازي(. 0۰)را به میزان بیشتري درگیر کند
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 ايران  آينده آن در هاي اجتماعي پنهان آثار، گستره جهاني و  تحلیل شبكه

 04۰/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي ، شماره چهارم0011دوره پنجم، زمستان 

اساتفاده وياديوها باراي باه      گارا مانناد القاعاده و حامیاان آنهاا در      افرا 

نت در افزايش خشو در نهايتهايشان و ارامه آموزش و  گذاري پیام اشتراک

 (.04)اند سطح جهاني به طرز باور نكردني موفق بوده

هاي خاص کاه   با اهداف و انگیزه -هاي الحادي  ها و فراه تشكیل گروه

پرساتي و غیاره در    بیني و خرافه هاي شیطان پرستي و همچنین فال گروه

در شبكه تاريک نیز، (. 0۰)شود  جامعه، سبب تضعیف امنیت اجتماعي مي

هااي   هاي مغرض با اهداف از پایش تعیاین شاده و باا شایوه      افراد و گروه

 . کنند مخاوص، اادام به تبلیغات ضدديني و حمله به اعتقادات مذهبي مي

با توجاه  هاي اجتماعي پنهان  مطالعه اسناد و مدارک نشان داده که شبكه

به صورت يک فضاا   کههاي اجتماعي  بخش سیاسي در شبكهبه ظرفیت بالاي 

ها و حتي افراد مختلاف در   ها، گروه یاسي جديد بین حكومتو میدان جنگ س

 . دهد سیاست، امنیت و نظم در جامعه را تحت تأثیر ارار مي ،آمده است

هاي مجازي تروريسم ساايبري اسات کاه در واااع      يكي از آثار شبكه

روي منابع  ،بار هدف تفاوت که اين اين  ولي با استهمان تعريف تروريسم 

دهاد   هاي محققان نشان ماي  يافته. استمتمرکز مجازي موجود در فضاي 

هاي جديدي  وپ افزايش يافته، پناهگاه  ها از دارک ي تروريست که استفاده

هاي بعدي،  ريزي حمله ها براي برنامه اند و از آن جاد کردهاي وپ  را در دارک

براي مخفي شادن، جاذپ افاراد و منباع      وجذپ سرمايه و پیروان جديد 

رهبااران فكااري، پیااروان، (. 08)کننااد یغاتشااان اسااتفاده ماايذخیااره تبل

هاي شبكه تارياک اغلاب در    ها و انجمن وپ سايت طرفداران و مقلدان در

آمیز مرتبط با جهاد جهاني و ديگر ااادامات   خاوص عقايد تند و خشونت

فريباي   - دزدي هويت -فیشینگ  (.08)کنند نظر مي مخرپ بحث و تبادل

کناد اطلاعاات    سعي ماي  نوع حمله، نفوذگر اين  طراحي شده است که در

اطلاعاات، تحات    ايان   شخاي کاربران را با متقاعد کاردن آنهاا باه دادن   

هاااي  و امااري فراتاار از هرزنامااه (0۰)ادعاهاااي دروغااین بااه دساات آورد 

هااي   ديده شدن شمارهنجر به دزتوانند م آنها مي. ناخواسته و مزاحم است

هاي اطلاعات حساپ يا ساير اطلاعات شخااي کااربران    اعتباري گذرواژه

هويت ديجیتال کاربران را با کمتار   ،مجرمان سايبري در وپ تاريک. شوند

 . رسانند دلار به فروش مي ۰1از 

هاي اجتماعي مجازي  مبارزه منفي از آثار شبكه برايتحريک سیاسي 

معماول در شارايط غیار    طاور   بهاست  کاري که  و همچنین شبكه تاريک

خاااوص،  اياان  در .گیاارد عااادي و بحرانااي در دسااتور کااار ااارار مااي  

المللاي   اي و اعلام نظار در ماورد ياک موضاوع باین      هاي شبكه گیري رتي

 (.21)بسیاري از کشورها را تاکنون وادار به تغییر موضع کرده است

گاذرد، تفااوت    وپ ماي ريک شبكه آنچه که در حوزه ااتاادي بخش تا

ااتااد زيرزمیني سیاه، بدون نظاارت  . هاي سطح وپ دارد اي با فعالیت عمده

 اي موازات حضور مجرمان سايبري و هكرهاي حرفهه هرگونه نهاد پاسخگو، ب

 .خیز و پرخطاري سااخته اسات    تاريكخانه وپ، منطقه ااتاادي جرم اين  از

سبب جذپ کاربراني شاد کاه   ويژگي ناشناس بودن و پديده پول ديجیتالي، 

کاربران شبكه . دنبال کسب و کار مجرمانه و سودي با ريسک پايین بودنده ب

راحتااي از ه شاابكه، توانسااتند باا اياان  تاريااک بااا امكانااات فااراهم شااده در

ها عبور کنند و باعث رشد صنعت پرُ رونق باازار سایاه در جهاان     محدوديت

فا اي  را  ملات دارک وپ نقش مهميکوُين در معا ارز ديجیتالي بیت. وپ شوند

هاي نامشروع،  از ااتااد زيرزمیني در چارچوپ فعالیت  بخش مهمي. کند مي

دسات   اين  هايي از ، مواد مخدر و فعالیترشوه گرفتنغیراانوني مثل دزدي، 

  (.20)گويند نیز مي «ااتااد سیاه»است که به آن 

گساتر   اي تاريک وپ جهاان ه ااتااد زيرزمیني در فضاي سايبر نیز در لايه

هاي اجتماعي مخفي، متشكل از افراد دخیل در جرايم سايبري وجاود   و شبكه

افزارهااي مخارپ و    فضاها، فرستندگان هرزنامه، نويساندگان نارم   اين  در. دارد

ديگر مجرمان براي همكاري و فروش خدماتشان در يک ااتااد پرروناق باازار   

هاي سرات شاده و ساوء    وجوش براي داده بپر جن اند و بازاري سیاه گرد آمده

هااي   در فضاي وپ تارياک، نساخه  (. 8)اند هاي جديد را به وجود آورده استفاده

 . شوند غیراانوني داروها نیزدر ابعاد وسیعي دادوستد مي

اي در حال اساتفاده از شابكه تارياک     طور فزاينده عاملان پولشويي به

هاي مجرمانه همچون  از فعالیت هاي به دست آمده براي اانوني کردن پول

ااادام   ايان   اگرچه. ااچاق مواد مخدر، ااچاق اسلحه، فساد و غیره هستند

شاود،   که در بستر وپ تاريک انجاام ماي   اين  بسیار پنهاني بوده و به دلیل

به آن معناا نیسات کاه     اين  ها نسبت به آن بسیار اندک است ولي گزارش

 . روبه کاهش باشد اي پديده

 

 های اجتماعی پنهان  ه شبکهآیند
اي که تا باه اماروزه    از هر شبكه تاريک در دنیاي فناوري امروزي، وپ

تر شدن است  تر بوده و در حال بزر  اند بزر  کاربران از آن استفاده کرده

را  بخاش از وپ   ايان   محتاواي درون   تواند تماامي  که حتي گوگل نیز نمي

هاا در مقابال    شابكه  ايان   ه تاهمین مسئله باعث شد. گذاري کند شاخص

هاا و   اي از داده بخاش عماده  . مقااوم باشاند   ،هاي ردياابي  بیشتر مكانیزم

هااي اطلاعااتي    گیرناد، روي باناک   محتوايي که روي وپ تاريک ارار ماي 

کاس   هاي اطلاعاتي از سوي افرادي که های   ن بانکاي  شوند و میزباني مي

 (.22)شوند مي داند، مديريت درستي نمي ها را به هويت آن

 

 ران ای های اجتماعی پنهان در وضعيت شبکه
طاورکلي در   هدهاد کاه با    ها نشان مي ها و يافته ران، نتايج بررسياي در

هااي اجتمااعي پیادا و پنهاان وپ جهااني،       حوزه فضاي مجازي و شابكه 

 .شوند مشكلات اساسي به سه دسته عمده تقسیم مي

 

 ای مجازینبود قوانين مناسب و دقيق در حوزه فض .1

نبود اوانین جاامع   يكي از نقا  ضعف جدي در حوزه فضاي سايبر،

زمیناه   ايان   ماا نیازمناد ااانون جاامعي در     .ن حوزه استاي  رو دایق د
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 زاده و همكاران سیدعلي رحمان

 ه چهارم، شمار0011دوره پنجم، زمستان  نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي /044

 ،هاي اانوني لازم براي پیگیري جارايم ساايبري   نبود زيرساخت. هستیم

 (.23)فضا است اين  جاد جرم و تشديد آن دراي  يكي از دلايل اصلي

 

 ن سياست نظارتی مناسب در حوزه فضای مجازیفقدا .2

هاي اساسي حوزه فضاي مجازي کنتارل و نظاارت بیروناي     از بايسته

تواند توسط نهادهاي اانوني در جامعه  کنترل بسته به موارد مي اين  .است

هااي باین    باه دلیال ناهمااهنگي   هاي گذشته  اادامات سال. صورت پذيرد

اي نظارتي و امنیتي مشخص در کشور، ه ن و نهادها و نبود سیاستمسئولا

 .(20)عمل ناکافي و ناکارآمد بوده استدر 

 

 عدم اطلاع کافی از فرهنگ سایبری .3

تارويج هنجارهاا،   »: در تعريف فرهنگ سايبري چناین آماده اسات   

هاي  ها و آسیب ايراني و ممانعت از رخنه ها و سبک زندگي اسلامي ارزش

جانباه   ابله مؤثر باا تهااجم هماه   عرصه و مق اين  فرهنگي و اجتماعي در

فرهنگااي و نیااز ارتقاااي فرهنااگ کاااربري و سااواد فضاااي مجااازي     

بالاخص  هاي اجتماعي مجازي، نگاه سنتي به پديده شبكه (.2۰)«جامعه

ترنت، بیشاتر  اين  هاي تاريک و عمیق هاي اجتماعي موجود در لايه شبكه

در فضااي  در حاالي اسات کاه     ايان   بر حذف کامل تهديد تمرکز دارد،

تهديادانگاري کال   . سايبر فرصت و تهديد همواره در کنار هام هساتند  

هاايي مانناد سارعت     فضاي سايبر و همراهي از طريق اعمال محدوديت

ران در ايا   جز عقب ماندن اي نترنت و فیلترينگ گسترده، نتیجهاي  پايین

 .(24)ي نداردحوزه دانش سايبر

 

 گيری بحث و نتيجه
هاي زيادي با وپ  سال اخیر، اشتراک بستر وپ عمیق طي چند

هاا جولانگااهي باراي     ن بساتر کاه ابال   اي  .سطحي پیدا کرده است

شد، اکنون گاذرگاهي   ترنتي محسوپ مياين  کلاهبرداران و مجرمان

در آن حضاور    است که کاربران عادي وپ، براي تفاريح و سارگرمي  

درصاد از   ۰/0، حادود  Tor Project بنا بر آماار اراماه شاده از   . دارند

کنند  هاي وپ تاريک بازديد مي از سايت Torکاربران مرورگر  تمامي

جااد ياک دسترساي آزاد و باه دور از     اي  باراي  آنو مابقي کااربران  

متخاااان وپ  . کنناد  نترنت اساتفاده ماي  اي  فیلترينگ به محتواي

هااي طلاياي باراي هام      تواند فرصات  عمیق معتقدند وپ عمیق مي

جاد کناد کاه تارجیح    اي  منیتي و هكرهاييفكري میان متخااان ا

اماروزه اساتفاده از   . دهناد باه صاورت ناشاناس فعالیات کنناد       مي

. ناات هنااوز هاام بااراي فعااالان اجتماااعي حیاااتي اساات       دارک

نگاااران، ماادافعان حقااوق بشاار و فعااالان دموکراسااي، کااه  روزنامااه

شان ممكن است با خطر سانسور و زنداني شدن مواجه باشند،  همگي

فضاي وپ تاريک تنها معطوف به . کنند نت استفاده مي دارک نیز از

شبكه مملاو از افارادي باتجرباه و     اين  باشد و مباحث مجرمانه نمي

خاوص سايبر اسات کاه شاايد باه      بههاي گوناگون،  فعال در حوزه

. کنناد اند هنر خود را در راه درسات صارف    دلايل مختلف نتوانسته

امار،   ايان   بستر باود، اماا   اين  مانهتوان منكر ماهیت مجر البته نمي

اگار از  . کناد  بخش از فضااي وپ را ماأمن شار نماي     اين  تنهايي به

مجرمان در راه درست استفاده شود تا حد زيادي از  اين  هاي ظرفیت

مطالعاه در ماورد جارايم    (. 2۰)شاود  فضا کاسته ماي  اين  مخاطرات

املان آن و سايبري نبايد تنها محدود به نور اناداختن بار چهاره عا    

هاا   شابكه  ايان   بلكه بايد ديد آن چه که در  شودهاي مخفي  شبكه

شاود چاه تاأثیري بار زنادگي ماردم        خريد و فروش و يا عرضه مي

در نهايت، مطالعات و تحقیقات پژوهشگران باه مجرياان   . گذارد مي

کند با اهرم اطلاعات، به هدف غايي دنیاي شاگرف   اانون کمک مي

ايمن ساختن دنیاا باراي مبادلاه     يعني ازي هاي اجتماعي مج شبكه

 .تر شوند نزديکاطلاعات ديجیتال 

 

 راهکارهای پيشنهادی

 ايان   .فضاي مجازي مانند فضاي وااعاي نیازمناد فرهناگ اسات    

 ،شارع  فرهنگ که در فضاي وااعي از عوامال متعاددي مانناد عارف،    

شاود،   وضعیت ااتاادي و معیشتي، سطح تحایلات و غیره ناشي مي

ضاي مجازي نیز از همین عوامل تأثیر پذيرفته و بر همین عوامل در ف

هايي همانند کودکان، ناتوانان ذهناي و   گروه( 28)گذارد  نیز تأثیر مي

هاي کااربران دنیااي مجاازي     ترين گروه بیماران جنسي در شمار مهم

هااي اجتمااعي مجاازي     هستند که ممكن است کنشاگري در شابكه  

حاضار   درحاال  و مطابق آماار اراماه شاده،    .ديدگي آنان شود سبب بزه

تاريک به نحو چشمگیري   خاوص شبكه بهترنت و اين  موارد استفاده از

. گیارد  افزايش باه طاور روزاناه صاورت ماي      اين  رو به افزايش است و

سازي نگريست وعلاوه  فناوري با نگاه فرصت اين  به لازم است بنابراين

ورود باه فضااي شابكه تارياک،      هاي لازم به کاربران باراي  بر آموزش

هاي فرهنگي جامعه براي استفاده صحیح از آن را تطبیق داده  سیاست

همچنین باتوجه باه  . زمینه باشیم اين  پذيري در تا کمتر شاهد آسیب

هااي اجتمااعي مجاازي     روند رو به رشد ارتباطاات گمناام در شابكه   

اري گاذ  لازوم و ضارورت سارمايه    ،موجود در وپ عمیق و وپ تارياک 

در جهت نظارت گسترده، تبديل تهديد باه فرصات    -وسیع و هدفمند

باه حاداال رسااندن     ،هاا  شابكه  ايان   گیاري  حداکثري ناشي از شكل

هاا کاه مناتج باه      شابكه  ايان   هااي ناشاي از   پذيري تهديدها و آسیب

 ايان   تاأثیر  کناد کاه    ااتضاا ماي   ،-شاود  جانبه کشور مي پیشرفت همه

ماورد مطالعاه اارار    صورتي علماي   بهمعه ها بر ابعاد مختلف جا شبكه

باه انادازه بایش از     اي شبكه اجتماعي پنهان وپ با حجام داده . گیرد

سايه سنگین و خطرناکي از ساختارگريزي وپ  ،برابر وپ سطحي 011
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 ايران  آينده آن در هاي اجتماعي پنهان آثار، گستره جهاني و  تحلیل شبكه

 04۰/نشريه فرهنگ و ارتقاي سلامت فرهنگستان علوم پزشكي ، شماره چهارم0011دوره پنجم، زمستان 

مقتضاي  . ده اسات کررا بر سر امنیت و نظم اجتماعي جوامع تحمیل 

و اجاراي  اران نیاز، باه منظاور مشاارکت آگاهاناه      گاذ  است سیاسات 

از . فضا را بشناساند  اين  هاي اثربخش در حوزه شبكه تاريک، سیاست

، در صورت مديريت اين فضا و رفاع مواناع يااد شاده    نظر متخااان 

عنوان يک فرصت نوظهور در فضاي مجازي ه ها ب شبكه اين  توان به مي

 .در جهت تقويت امنیت ملي کشور استفاده کرداز آنها و  نگريست
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Abstract 
Background: This study assesses the underlying hidden cyber networks on Social Health Disorders.  

Methods: The approach of this qualitative study used the "historical attribution method"; its statistical population 

included all documents books, articles, domestic and foreign relating to hidden social networks. The thematic method 

was used to analyze the data of this study ( Wolcott method).  

Results: The unknown dark web network had many positive and negative effects that have been less addressed in the 

world and have remained almost unknown in the Iranian society. In this study the cultural, social, political and 

economic effects have been addressed. 

Conclusion: Cyberspace technology should be used with a view to create opportunities. Given the growing trend of 

anonymous communications in virtual social networks in the dark web, the need for large-scale and targeted investment 

for extensive monitoring, minimizing threats and vulnerabilities is apparent. 
 
Keywords: Culture, Dark Web, Social Media, Social Natwork Analysis, Social Problems 
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